[CHC NAME AND LOGOQ]

To enroll in free credit monitoring services,
<<Return Address>> please visit:

<<City>><<State>><<Zip>> www.changecybersupport.com and click the link
to register online with IDX.

<<Month, Day>>, 2024

<<First Name>><<Middle Initial>><<Last Name>><<Suffix>>
<<Address 1>>

<<Address 2>>

<<City>><<State>><<Zip>>

Notice of Data Breach

To <<First Name>> <<Middle Initial>> <<Last Name>> <<Suffix>>:

We are sorry to tell you about a privacy event. This letter is from Change Healthcare (“CHC”). We work
with many doctors, health insurance plans, and other health companies, including but not limited to<<Variable
Text A: Covered Entity Name 1>><<Variable Text B:, Covered Entity Name 2>><<Variable Text C:,
Covered Entity Name 3>><<Variable Text D:, Covered Entity Name 4>><<Variable Text E:, Covered Entity
Name 5>><<Variable Text F:, Covered Entity Name 6>><<Variable Text G:, Covered Entity Name
7>><<Variable Text H:, Covered Entity Name 8>><<Variable Text I:, Covered Entity Name 9>><<Variable
Text J:, and Covered Entity Name 10>>, to help provide health services or benefits. This event may have
involved your data.

What happened?

On February 21, 2024, CHC found activity in our computer system that happened without our permission.
We quickly took steps to stop that activity. We began investigating right away and hired a special team to
help us. We also called law enforcement. We also turned off CHC’s systems to help protect our business
customers and their individuals.

On March 7, 2024, we learned a cybercriminal was able to see and take copies of some data in our computer
system. This happened between February 17, 2024 and February 20, 2024. We received files that were safe
to look at on March 13, 2024.

What information was involved?

We have told our business customers about this event. Starting on June 20, 2024, we began notifying our
business customers about what data may have been seen and taken. We encourage you to remain vigilant by
checking bills and accounts. The data that may have been seen and taken includes contact information (such
as name, address, date of birth, phone number, and email) plus one or more of the following:

e Health insurance data (such as health plans/policies, insurance companies, member/group ID numbers,
and Medicaid-Medicare-government payor ID numbers)

e Health data (such as medical record numbers, doctors, diagnoses, medicines, test results, images, care,
and treatment)

e Billing, insurance claims and payment data (such as claim numbers, account numbers, billing codes,
payment cards, financial and banking, and balance)
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e Other personal data (such as Social Security number, driver’s license or state ID number, or other ID
number)

The data that may have been seen and taken was not the same for everyone. Some of this data may be about
the person who paid the bill for health care services.

Why did this happen?
A cybercriminal accessed our computer system without our permission.

What is CHC doing?
We investigated and called law enforcement. We are also making our computer systems even stronger than
before. We do not want this to happen again.

We would like to offer you free credit monitoring and identity theft protection services. We will pay for the
cost of this service for 2 years so that it is free for you. We have attached steps on how to sign up for this free
service.

What you can do:

You can sign up for the free credit monitoring and identity protection services. Be sure that bills and accounts
look correct. We have attached steps on how to do that. If you learn of a crime against you, you can file a
report with law enforcement.

What if | have a question?

If you have any questions or concerns, please call us toll-free at 1-866-262-5342, Monday through Friday, 8
a.m. to 8 p.m. CT. You can also go to www.changecybersupport.com and click the link to register online
with IDX to enroll in free credit monitoring services. We are sorry for any concern this event may cause.

Sincerely,

Change Healthcare Privacy Office
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REFERENCE GUIDE

Review Your Account Statements

Carefully review statements sent to you from your healthcare providers, insurance company, and financial
institutions to ensure that all of your account activity is valid. Report any questionable charges promptly to
the provider or company with which you maintain the account.

Provide Any Updated Personal Information to Your Health Care Provider

Your health care provider’s office may ask to see a photo ID to verify your identity. Please bring a photo ID
with you to every appointment if possible. Your provider’s office may also ask you to confirm your date of
birth, address, telephone, and other pertinent information so that they can make sure that all of your
information is up-to-date. Please be sure and tell your provider’s office when there are any changes to your
information. Carefully reviewing this information with your provider’s office at each visit can help to avoid
problems and to address them quickly should there be any discrepancies.

Order Your Free Credit Report

To order your free annual credit report, visit www.annualcreditreport.com, call toll-free at (877) 322-8228, or
complete the Annual Credit Report Request Form on the U.S. Federal Trade Commission’s (“FTC”’) website
at www.ftc.gov and mail it to Annual Credit Report Request Service, P.O. Box 105281, Atlanta, GA 30348-
5281. The three credit bureaus provide free annual credit reports only through the website, toll-free number
or request form.

Upon receiving your credit report, review it carefully. Look for accounts you did not open. Look in the
“inquiries” section for names of creditors from whom you have not requested credit. Some companies bill
under names other than their store or commercial names; the credit bureau will be able to tell if this is the
case. Look in the “personal information” section for any inaccuracies in information (such as home address
and Social Security Number).

If you see anything you do not understand, call the credit bureau at the telephone number on the report. Errors
may be a warning sign of possible identity theft. You should notify the credit bureaus of any inaccuracies in
your report, whether due to error or fraud, as soon as possible so the information can be investigated and, if
found to be in error, corrected. If there are accounts or charges you did not authorize, immediately notify the
appropriate credit bureau by telephone and in writing. Information that cannot be explained should also be
reported to your local police or sheriff’s office because it may signal criminal activity.

How to Enroll in IDX Credit and Identity Monitoring Services

As a safeguard, you may enroll, at no cost to you, in online credit monitoring and identity restoration services
provided by IDX for two years. To enroll in these services, please call IDX at 1-888-846-4705 or visit
www.changecybersupport.com and click the link to register online with IDX.

Individuals must enroll in order for the available services to go into effect, and the monitoring included in the
membership must be activated to be effective. Please note that credit monitoring services may not be available
for individuals who have not established credit or an address in the United States (or its territories) and a valid
Social Security number. Enrolling in this service will not affect your credit score. If you need assistance, IDX
will be able to assist you.

We encourage you to take advantage of these protections and remain vigilant for incidents of potential fraud
and identity theft, including regularly reviewing and monitoring your credit reports and account statements.

Contact the U.S. Federal Trade Commission
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If you detect any unauthorized transactions in any of your financial accounts, promptly notify the appropriate
payment card company or financial institution. If you detect any incidents of identity theft or fraud, promptly
report the matter to your local law enforcement authorities, state Attorney General and the FTC.

You can contact the FTC to learn more about how to protect yourself from becoming a victim of identity theft
by using the following contact information: Federal Trade Commission, Consumer Response Center, 600
Pennsylvania Avenue, NW, Washington, DC 20580; 1-877-IDTHEFT (438-4338); www.ftc.gov/idtheft/.

Place a Fraud Alert on Your Credit File

To protect yourself from possible identity theft, consider placing a fraud alert on your credit file. A fraud alert
helps protect against the possibility of an identity thief opening new credit accounts in your name. When a
credit grantor checks the credit history of someone applying for credit, the credit grantor gets a notice that the
applicant may be the victim of identity theft. The alert notifies the credit grantor to take steps to verify the
identity of the applicant. You can place a fraud alert on your credit report by calling any one of the toll-free
fraud numbers provided below. You will reach an automated telephone system that allows flagging of your
file with a fraud alert at all three credit bureaus.

Equifax P.O. Box 105069 1-888-766-0008 www.equifax.com
Atlanta, Georgia 30348

Experian P.O. Box 9554 1-888-397-3742 WWW.experian.com
Allen, Texas 75013

TransUnion P.O. Box 2000 1-800-680-7289 www.transunion.com
Chester, PA 19016
Security Freezes

You have the right to request a credit freeze from a consumer reporting agency, free of charge, so that no new
credit can be opened in your name without the use of a PIN number that is issued to you when you initiate a
freeze. A security freeze is designed to prevent potential credit grantors from accessing your credit report
without your consent. If you place a security freeze, potential creditors and other third parties will not be able
to get access to your credit report unless you temporarily lift the freeze. Therefore, using a security freeze
may delay your ability to obtain credit.

Unlike a fraud alert, you must separately place a security freeze on your credit file at each credit bureau. To
place a security freeze on your credit report you must contact the credit reporting agency by phone, mail, or
secure electronic means and provide proper identification of your identity. The following information must
be included when requesting a security freeze (note that if you are requesting a security freeze for your spouse,
this information must be provided for him/her as well): (1) full name, with middle initial and any suffixes; (2)
Social Security number; (3) date of birth; (4) current address and any previous addresses for the past five
years; and (5) any applicable incident report or complaint with a law enforcement agency or the Registry of
Motor Vehicles. The request must also include a copy of a government-issued identification card and a copy
of a recent utility bill or bank or insurance statement. It is essential that each copy be legible, display your
name and current mailing address, and the date of issue.

Below, please find relevant contact information for the three consumer reporting agencies:

Equifax Security Freeze P.O. Box 105788 1-800-685-1111 www.equifax.com
Atlanta, GA 30348

Experian Security Freeze P.O. Box 9554 1-888-397-3742 WWW.experian.com
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TransUnion

Allen, TX 75013

P.O. Box 160 1-888-909-8872 Www.transunion.com
Woodlyn, PA 19094

Once you have submitted your request, the credit reporting agency must place the security freeze no later than
1 business day after receiving a request by phone or secure electronic means, and no later than 3 business days
after receiving a request by mail. No later than five business days after placing the security freeze, the credit
reporting agency will send you confirmation and information on how you can remove the freeze in the future.

For Residents

Of Additional Information
District of You may contact the D.C. Attorney General’s Office to obtain information about steps to
Columbia take to avoid identity theft: D.C. Attorney General’s Office, Office of Consumer Protection,
400 6th Street, NW, Washington DC 20001, 1-202-442-9828, www.0ag.dc.gov.
lowa You may contact law enforcement or the lowa Attorney General’s office to report suspected
incidents of identity theft. The Iowa Attorney General’s Office can be reached at: lowa
Attorney General’s Office, Director of Consumer Protection Division, 1305 E. Walnut
Street, Des Moines, IA 50319, 1-515-281-5926, www.iowaattorneygeneral.gov.
Maryland You may also obtain information about preventing and avoiding identity theft from the
Maryland Office of the Attorney General: Maryland Office of the Attorney General,
Consumer Protection Division, 200 St. Paul Place, Baltimore, MD 21202, 1-888-743-0023,
http://www.marylandattorneygeneral.gov/.

Massachusetts | You have the right to obtain a police report with respect to this incident. If you are the
victim of identity theft, you also have the right to file a police report and obtain a copy of
it.

New Mexico | New Mexico consumers have the right to obtain a security freeze or submit a declaration of

removal. You may obtain a security freeze on your credit report to protect your privacy and
ensure that credit is not granted in your name without your knowledge. You may submit a
declaration of removal to remove information placed in your credit report as a result of
being a victim of identity theft. You have a right to place a security freeze on your credit
report or submit a declaration of removal pursuant to the Fair Credit Reporting and Identity
Security Act. The security freeze will prohibit a consumer reporting agency from releasing
any information in your credit report without your express authorization or approval. The
security freeze is designed to prevent credit, loans and services from being approved in your
name without your consent. When you place a security freeze on your credit report, you
will be provided with a personal identification number, password or similar device to use if
you choose to remove the freeze on your credit report or to temporarily authorize the release
of your credit report to a specific party or parties or for a specific period of time after the
freeze is in place. To remove the freeze or to provide authorization for the temporary release
of your credit report, you must contact the consumer reporting agency and provide all of
the following: (1) the unique personal identification number, password or similar device
provided by the consumer reporting agency; (2) proper identification to verify your identity;
and (3) information regarding the third party or parties who are to receive the credit report
or the period of time for which the credit report may be released to users of the credit report.
A consumer reporting agency that receives a request from a consumer to lift temporarily a
freeze on a credit report shall comply with the request no later than three business days after
receiving the request. As of September 1, 2008, a consumer reporting agency shall comply
with the request within fifteen minutes of receiving the request by a secure electronic
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method or by telephone. A security freeze does not apply in all circumstances, such as
where you have an existing account relationship and a copy of your credit report is
requested by your existing creditor or its agents for certain types of account review,
collection, fraud control or similar activities; for use in setting or adjusting an insurance
rate or claim or insurance underwriting; for certain governmental purposes; and for
purposes of prescreening as defined in the federal Fair Credit Reporting Act. If you are
actively seeking a new credit, loan, utility, telephone or insurance account, you should
understand that the procedures involved in lifting a security freeze may slow your own
applications for credit. You should plan ahead and lift a freeze, either completely if you are
shopping around or specifically for a certain creditor, with enough advance notice before
you apply for new credit for the lifting to take effect. You should contact a consumer
reporting agency and request it to lift the freeze at least three business days before applying.
As of September 1, 2008, if you contact a consumer reporting agency by a secure electronic
method or by telephone, the consumer reporting agency should lift the freeze within fifteen
minutes. You have a right to bring a civil action against a consumer reporting agency that
violates your rights under the Fair Credit Reporting and Identity Security Act.

New York

You may also obtain information about security breach response and identity theft
prevention and protection from the New York Attorney General’s Office: Office of the
Attorney General, The Capitol, Albany, NY 12224-0341, 1-800-771-7755,
WWW.ag.ny.gov.

North Carolina

You may also obtain information about preventing and avoiding identity theft from the
North Carolina Attorney General’s Office: North Carolina Attorney General’s Office,
Consumer Protection Division, 9001 Mail Service Center, Raleigh, NC 27699-9001, 1-919-
716-6000, www.ncdoj.gov.

Oregon State laws advise you to report any suspected identity theft to law enforcement, as well as
the Federal Trade Commission. Contact information for the Oregon Department of Justice
is as follows: Oregon Department of Justice, 1162 Court Street NE, Salem, OR 97301, 1-
877-877-9392, www.doj.state.or.us.
Rhode Island | You have a right to file or obtain a police report related to this incident. You may also obtain

information about preventing and avoiding identity theft from the Rhode Island Office of
the Attorney General: Office of the Attorney General, 150 South Main Street, Providence,
RI1, 02903, 1-401-274-4400, www.riag.ri.gov.

[CHC NAME AND LOGO]

<<R§turn Address>> _ de crédito, por favor visite:
<<City>><<State>><<Zip>> www.changecybersupport.com y haga clic en el

Para registrarse en servicios gratuitos de monitoreo

enlace para registrarse en linea con IDX.

<<day>> de <<month>> de 2024

<<First Name>><<Middle Initial>><<Last Name>><<Suffix>>
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<<Address 1>>
<<Address 2>>
<<City>><<State>><<Zip>>

Aviso de filtracidon de datos

Para <<First Name>> <<Middle Initial>> <<Last Name>> <<Suffix>>:

Lamentamos informarle sobre una filtracion de datos. Esta carta es de Change Healthcare ("CHC").
Trabajamos con muchos médicos, planes de seguro médico y otras compafiias de salud, incluyendo pero no
limitado a <<Variable Text A: Covered Entity Name 1>><<Variable Text B:, Covered Entity Name
2>><<Variable Text C:, Covered Entity Name 3>><<Variable Text D:, Covered Entity Name 4>><<Variable
Text E:, Covered Entity Name 5>><<Variable Text F:, Covered Entity Name 6>><<Variable Text G:,
Covered Entity Name 7>><<Variable Text H:, Covered Entity Name 8>><<Variable Text I:, Covered Entity
Name 9>><<Variable Text J:, y Covered Entity Name 10>>, para brindar servicios o beneficios de salud.
Este evento puede haber involucrado sus datos.

. Qué sucedio?

El 21 de febrero de 2024, CHC detectd que hubo actividad en nuestro sistema informatico sin nuestro permiso.
Réapidamente tomamos medidas para detener dicha actividad. Comenzamos a investigar de inmediato y
contratamos a un equipo especial para que nos ayudara. También llamamos a la policia. Asimismo,
desactivamos los sistemas de CHC para proteger a nuestros clientes comerciales y a sus personas.

El 7 de marzo de 2024, nos enteramos de que un ciberdelincuente pudo ver y tomar copias de algunos datos
en nuestro sistema informatico. Esto sucedio entre el 17 de febrero de 2024 y el 20 de febrero de 2024.
Recibimos archivos que eran seguros para consultar el 13 de marzo de 2024.

¢ Qué informacion se vio involucrada?

Les informamos a nuestros clientes comerciales sobre este evento. A partir del 20 de junio de 2024, también
les comenzamos a notificar a nuestros clientes comerciales sobre qué datos pudieron haberse visto y extraido.
Le recomendamos que permanezca alerta revisando las facturas y cuentas. Los datos que se pudieron haber
visto y extraido incluyen informacion de contacto (como nombre, direccion, fecha de nacimiento, nimero de
teléfono y correo electrénico) y uno 0 més de los siguientes detalles:

e Datos del seguro médico (como planes/pélizas de salud, compafiias de seguros, nimeros de
identificacion de miembros/grupos y numeros de identificacién de pagadores del gobierno de
Medicaid-Medicare)

e Datos de salud (como nimeros de historias clinicas, médicos, diagndsticos, medicamentos, resultados
de pruebas, imagenes, atencion y tratamiento)

e Facturacién, reclamaciones de seguros y datos de pago (como nimeros de reclamacion, nimeros de

GUID pﬁc Eh:i_‘hl:.‘:lfl"s de facturacion, tarje,tas de pago, datos fingncierog y ba_ncarios, y sal_do) ,

« wuus uaws personales (como el nimero de Seguro Social, la licencia de conducir o el nimero de
identificacion estatal, u otro nimero de identificacion)

Los datos que se pudieron haber visto y extraido no eran los mismos para todos. Algunos de estos datos
pueden ser sobre la persona que pago la factura de los servicios de atencion médica.

¢Por qué ocurri6 esto?

Page 7_AtA D.5



Un ciberdelincuente accedio a nuestro sistema informatico sin nuestro permiso.

. Qué estd haciendo CHC?
Investigamos y Ilamamos a la policia. También estamos reforzando nuestros sistemas informaticos ain mas
que antes. No queremos que esto vuelva a suceder.

Nos gustaria ofrecerle servicios gratuitos de monitoreo de crédito y proteccion contra el robo de identidad.
Pagaremos el costo de este servicio durante 2 afios para que sea gratis para usted. Hemos adjuntado los pasos
a seguir para registrarse en este servicio gratuito.

Qué puede hacer usted:

Puede suscribirse a los servicios gratuitos de monitoreo de crédito y proteccion de identidad. Verifique que
las facturas y las cuentas sean correctas. Se adjuntan los pasos sobre como hacerlo. Si se entera de un delito
en su contra, puede presentar una denuncia ante la policia.

.Y sitengo una pregunta?

Si tiene alguna pregunta o inquietud, Ilamenos al numero gratuito 1-866-262-5342, disponible de lunes a
viernes, de 8:00 a. m. a 8:00 p. m., Hora central. También puede ir a changecybersupport.com y haga clic en
el enlace para registrarse en linea con IDX para registrarse en servicios gratuitos de monitoreo de crédito y
proteccion. Lamentamos cualquier preocupacion que este evento pueda causar.

Atentamente.

Change Healthcare Privacy Office
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GUIA DE REFERENCIA

Revise sus estados de cuenta

Revise cuidadosamente los estados de cuenta que recibe de sus proveedores de atencion médica, compafia de
seguro e instituciones financieras para asegurarse de que toda la actividad de su cuenta sea valida. Informe
cualquier cargo cuestionable de inmediato a la empresa con la que mantiene la cuenta.

Proporcione cualquier informacion personal actualizada a su proveedor de atencion médica

El consultorio de su proveedor de atencion médica puede solicitar ver una identificacion con fotografia para
verificar su identidad. Lleve una identificacion con fotografia a cada cita si es posible. EI consultorio de su
proveedor también puede pedirle que confirme su fecha de nacimiento, direccion, teléfono y otra informacion
pertinente para asegurarse de que toda su informacion esté actualizada. Asegurese de informar al consultorio
de su proveedor cuando haya algun cambio en su informacién. Revisar cuidadosamente esta informacién con
el consultorio de su proveedor en cada visita puede ayudar a evitar problemas y abordarlos rdpidamente en
caso de alguna discrepancia.

Solicite su informe de crédito gratuito

Para solicitar su informe de crédito anual gratuito, visite www.annualcreditreport.com, llame al nimero
gratuito (877) 322-8228, o complete el Formulario de Solicitud de Informe de Crédito Anual en el sitio web
de la Comision Federal de Comercio (FTC) en www.ftc.gov y envielo por correo a Annual Credit Report
Request Service, P.O. Box 105281, Atlanta, GA 30348-5281. Las tres agencias de crédito entregan informes
crediticios anuales sin costo solo a través del sitio web, del nimero de teléfono gratuito o del formulario de
solicitud.

Al recibir su informe de crédito, reviselo cuidadosamente. Busque cuentas que no haya abierto. Busque en
la seccion de “inquiries” (consultas) los nombres de los acreedores a los que no ha solicitado crédito. Algunas
empresas facturan con nombres distintos al de la tienda o nombre comercial; las agencias de crédito podran
informarle si este es el caso. Busque en la seccion de “personal information” (informacion personal) cualquier
inexactitud en la informacion (como su direccion postal y el nimero de Seguro Social).

Si ve algo que no entiende, llame a la agencia de crédito al namero de teléfono que figura en el informe. Los
errores pueden ser una sefial de advertencia de un posible robo de identidad. Debe notificar a las agencias de
crédito sobre cualquier inexactitud en su informe, ya sea por error o fraude, tan pronto como sea posible para
que la informacidn pueda ser investigada y, si se encuentra que esta erronea, ser corregida. Si hay cuentas o
cargos que usted no autorizo, notifique inmediatamente a la agencia de crédito correspondiente por teléfono
y por escrito. Lainformacidn que no se pueda explicar también debe informarse a la policia local o a la oficina
del alguacil porque puede indicar alguna actividad delictiva.

Como inscribirse en los servicios de monitoreo de identidad y crédito de IDX

Como garantia, puede inscribirse, sin costo alguno para usted, en los servicios de monitoreo de crédito y
restauracion de identidad en linea que IDX le brinda por dos afios. Para inscribirse en estos servicios, llame
a IDX al 1-888-846-4705 o visite www.changecybersupport.com y haga clic en el enlace para registrarse en
linea con IDX.

Las personas deben inscribirse para que los servicios disponibles entren en vigencia, y el monitoreo incluido
en la membresia debe activarse para que sea efectivo. Tenga en cuenta que es posible que los servicios de
monitoreo de credito no estén disponibles para las personas que no tienen un expediente de crédito o una
direccidn en los Estados Unidos (o sus territorios) y un numero de Seguro Social valido. Inscribirse en este
servicio no afectara su calificacion crediticia. Si necesita ayuda, IDX podra brindarle asistencia.
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Le recomendamos que aproveche estas protecciones y se mantenga alerta ante incidentes de posible fraude y
robo de identidad, incluida la revision y el control regulares de sus informes de crédito y estados de cuenta.

Comunigquese con la Comisién Federal de Comercio de los EE. UU.

Si detecta transacciones no autorizadas en cualquiera de sus cuentas financieras, notifique de inmediato a la
compafiia de tarjetas de pago o institucion financiera correspondiente. Si detecta algin incidente de robo de
identidad o fraude, informe de inmediato el asunto a las autoridades policiales locales, al Fiscal General del
estadoyalaFTC.

Puede comunicarse con la FTC para obtener mas informacion sobre como protegerse de ser victima de robo
de identidad utilizando la siguiente informacién de contacto: Federal Trade Commission, Consumer Response
Center, 600 Pennsylvania Avenue, NW, Washington, DC 20580; 1-877-IDTHEFT (438-4338);
www.ftc.gov/idtheft/.

Cologue una alerta de fraude en su informe de crédito

Para protegerse de un posible robo de identidad, considere colocar una alerta de fraude en su informe de
crédito. Una alerta de fraude ayuda a protegerse contra la posibilidad de que un delincuente abra nuevas
cuentas de crédito a su nombre. Cuando un otorgante de crédito verifica el historial de crédito de un
solicitante, recibe un aviso de que el solicitante puede ser victima de robo de identidad. La alerta notifica al
otorgante del crédito para que tome medidas y verifique la identidad del solicitante. Puede colocar una alerta
de fraude en su informe de crédito llamando a cualquiera de los nimeros gratuitos de prevencion de fraude
que se proporcionan a continuacion. Lo atendera un sistema telefénico automatizado que permite marcar su
informe con una alerta de fraude en las tres agencias de crédito.

Equifax P.O. Box 105069 1-888-766-0008 www.equifax.com
Atlanta, Georgia 30348

Experian P.O. Box 9554 1-888-397-3742 WWW.experian.com
Allen, Texas 75013

TransUnion P.O. Box 2000 1-800-680-7289 www.transunion.com
Chester, PA 19016
Congelamiento de sequridad

Usted tiene derecho a solicitar un congelamiento de crédito de una agencia de informes del consumidor, sin
cargo, para que no sea posible abrir un nuevo crédito a su nombre sin el uso de un nimero PIN que se le
entrega cuando inicia un congelamiento. Un congelamiento de seguridad esta disefiado para evitar que
posibles acreedores accedan a su informe de crédito sin su consentimiento. Si coloca un congelamiento de
seguridad, los acreedores potenciales y otros terceros no podran acceder a su informe de crédito a menos que
levante temporalmente el congelamiento. En consecuencia, el uso de un congelamiento de seguridad puede
retrasar su capacidad para obtener crédito.

A diferencia de una alerta de fraude, debe colocar un congelamiento de seguridad en su informe de crédito
por separado en cada agencia de informes de crédito. Para colocar un congelamiento de seguridad en su
informe de crédito, debe comunicarse con la agencia por teléfono, correo postal o algun medio electrénico
seguro y proporcionar una identificacion. Al solicitar un congelamiento de seguridad se debe incluir la
siguiente informacion (tenga en cuenta que si esta solicitando un informe de crédito para su cényuge, esta
informacidn debe ser proporcionada por él/ella también): (1) nombre completo, con la inicial del segundo
nombre y cualquier sufijo; (2) nimero de Seguro Social; (3) fecha de nacimiento; (4) direccion actual y
cualquier direccion anterior durante los ultimos cinco afios; y (5) cualquier informe de incidente o queja
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pertinente ante una agencia de orden publico o ante el Registro de Vehiculos Motorizados. La solicitud
también debe incluir una copia de una tarjeta de identificacién emitida por el gobierno y una copia de una
factura de servicios publicos reciente o un estado de cuenta bancario o de seguro. Es esencial que cada copia
sea legible, muestre su nombre y direccion postal actual, y la fecha de emision.

A continuacion, encontrara informacién de contacto relevante para las tres agencias de informes del

consumidor:

Equifax Security Freeze P.O. Box 105788 1-800-685-1111 www.equifax.com
Atlanta, GA 30348

Experian Security Freeze P.O. Box 9554 1-888-397-3742 WWW.experian.com
Allen, TX 75013

TransUnion P.O. Box 160 1-888-909-8872 www.transunion.com

Woodlyn, PA 19094

Una vez que haya enviado su solicitud, la agencia de informes de crédito debe colocar el congelamiento de
seguridad a més tardar 1 dia habil después de recibir una solicitud por teléfono o medio electrénico seguro, y
a mas tardar 3 dias habiles después de recibir una solicitud por correo postal. A mas tardar cinco dias habiles
después de colocar el congelamiento de seguridad, la agencia de informes crediticios le enviara confirmacién
e informacion sobre como puede eliminar el congelamiento en el futuro.

Para
residentes de

Informacion adicional

Distrito de
Columbia

Puede comunicarse con la Oficina del Fiscal General de D.C. para obtener informacion
sobre las medidas a tomar en funcion de evitar el robo de identidad: Attorney General’s
Office, Office of Consumer Protection, 400 6th Street, NW, Washington DC 20001, 1-202-
442-9828, www.oag.dc.gov.

lowa

Se puede comunicar con las autoridades policiales y judiciales o con la oficina del Fiscal
General de lowa para denunciar presuntos incidentes de robo de identidad. Puede
comunicarse con la Oficina del Fiscal General de lowa en: lowa Attorney General's Office,
Director of Consumer Protection Division, 1305 E. Walnut Street, Des Moines, 1A 50319,
1-515-281-5926, www.iowaattorneygeneral.gov.

Maryland

También puede obtener informacidn sobre como prevenir y evitar el robo de identidad, en
la Oficina del Fiscal General de Maryland: Maryland Office of the Attorney General,
Consumer Protection Division, 200 St. Paul Place, Baltimore, MD 21202, 1-888-743-0023,
http://www.marylandattorneygeneral.gov/.

Massachusetts

Tiene derecho a obtener una denuncia policial con respecto a este incidente. Si es victima
de un robo de identidad, también tiene derecho a presentar una denuncia policial y obtener
una copia de ella.

Nuevo México

Los consumidores de Nuevo México tienen derecho a obtener un congelamiento de
seguridad o presentar una declaracion de remocién. Usted puede obtener un congelamiento
de seguridad en su informe de crédito para proteger su privacidad y asegurarse de que no
se otorgue crédito en su nombre sin su conocimiento. Puede presentar una declaracion de
remocion para eliminar la informacién que aparezca en su informe de crédito como
resultado de ser victima de robo de identidad. Usted tiene derecho a colocar un
congelamiento de seguridad en su informe de crédito o presentar una declaracién de
remocion de conformidad con la Ley de Informes de Crédito Justos y Seguridad de la
Identidad. El congelamiento de seguridad prohibira que una agencia de informes del
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consumidor divulgue cualquier informacion en su informe de crédito sin su autorizacién o
aprobacion expresa. EI congelamiento de seguridad estd disefiado para prevenir que se
aprueben créditos, préstamos y servicios en su nombre sin su consentimiento. Cuando
coloque un congelamiento de seguridad en su informe de crédito, se le proporcionara un
numero de identificacion personal, contrasefia o dispositivo similar para usar en caso de
que elija eliminar el congelamiento en su informe de crédito o autorizar temporalmente su
divulgacién a una parte o partes especificas o por un periodo de tiempo especifico una vez
que el congelamiento esté activo. Para eliminar el congelamiento o proporcionar
autorizacion para divulgar temporalmente su informe de crédito, debe comunicarse con la
agencia de informes del consumidor y proporcionar todo lo siguiente: (1) el nimero de
identificacion personal Unico, contrasefia o dispositivo similar proporcionado por la agencia
de informes del consumidor; (2) identificacion adecuada para verificar su identidad; y (3)
informacion sobre el tercero o terceros que recibirdn el informe de crédito o el periodo de
tiempo durante el cual el informe de crédito puede ser divulgado a los usuarios del mismo.
Una agencia de informacion al consumidor que reciba una solicitud de un consumidor para
levantar temporalmente un congelamiento en un informe de crédito deberd cumplir con la
solicitud a mas tardar tres dias habiles después de recibir la solicitud. A partir del 1.° de
septiembre de 2008, las agencias de informes del consumidor deberan cumplir con la
solicitud dentro de los quince minutos posteriores a la recepcion de la solicitud por un
método electrénico seguro o por teléfono. Un congelamiento de seguridad no se aplica en
todas las circunstancias, como cuando usted tiene una relacion de cuenta activa y su
acreedor o sus agentes solicitan una copia de su informe de crédito para ciertos tipos de
revision de cuentas, cobro, control de fraude o actividades similares; para el establecimiento
0 ajuste de una tasa de seguro o reclamo o suscripcidén de seguro; para ciertos fines
gubernamentales; y para fines de preseleccion como se define en la Ley Federal de Informes
de Crédito Justos. Si esta buscando obtener un nuevo crédito, préstamo, servicio pablico,
teléfono o cuenta de seguro, debe entender que los procedimientos involucrados en el
levantamiento de un congelamiento de seguridad pueden ralentizar sus solicitudes de
crédito. Debe planificar y levantar un congelamiento con suficiente antelacion, ya sea
completamente si estd comprando o especificamente para un determinado acreedor, antes
de solicitar un nuevo crédito para que el levantamiento surta efecto. Debe comunicarse con
una agencia de informes del consumidor y solicitarle que levante el congelamiento al menos
tres dias habiles antes de presentar la solicitud. A partir del 1.° de septiembre de 2008, si se
comunica con una agencia de informes del consumidor por un método electronico seguro o
por teléfono, la agencia de informes del consumidor debe levantar el congelamiento en el
plazo de quince minutos. Usted tiene derecho a entablar una accién civil contra una agencia
de informes del consumidor que viole sus derechos conforme a la Ley de Informes de
Crédito Justos y Seguridad de la Identidad.

Nueva York

También puede obtener informacion sobre la respuesta a las violaciones de seguridad y la
prevencion y proteccion contra el robo de identidad en la Oficina del Fiscal General de
Nueva York: Office of the Attorney General, The Capitol, Albany, NY 12224-0341, 1-800-
771-7755, www.ag.ny.gov.

Carolina del
Norte

Tambien puede obtener informacion sobre como prevenir y evitar el robo de identidad en
la Oficina del Fiscal General de Carolina del Norte: North Carolina Attorney General’s
Office, Consumer Protection Division, 9001 Mail Service Center, Raleigh, NC 27699-
9001, 1-919-716-6000, www.ncdoj.gov.

Oregon

Las leyes estatales le aconsejan denunciar cualquier sospecha de robo de identidad a las
autoridades policiales, asi como a la Comisiéon Federal de Comercio. La informacién de
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contacto del Departamento de Justicia de Oregon es la siguiente: Oregon Department of
Justice, 1162 Court Street NE, Salem, OR 97301, 1-877-877-9392, www.doj.state.or.us.

Rhode Island | Tiene derecho a presentar u obtener una denuncia policial relacionada con este incidente.
Tambien puede obtener informacion sobre como prevenir y evitar el robo de identidad en
la Oficina del Fiscal General de Rhode Island: Office of the Attorney General, 150 South
Main Street, Providence, RI, 02903, 1-401-274-4400, www.riag.ri.gov.
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ATTENTION: If you speak English, language assistance services, free of charge, are available to you. Call
1-866-262-5342 (TTY: 1-866-262-5342).

ATENCION: si habla espafiol, tiene a su disposicion servicios gratuitos de asistencia lingtistica. Llame al
1-866-262-5342 (TTY: 1-866-262-5342).

ATANSYON: Si w pale Kreyol Ayisyen, gen sévis éd pou lang ki disponib gratis pou ou. Rele 1-866-262-
5342 (TTY: 1-866-262-5342).

CHU Y: Néu ban néi Tiéng Viét, c6 cac dich vu hd trg ngén ngit mién phi danh cho ban. Goi s6 1-866-262-
5342 (TTY: 1-866-262-5342).

ATENCAO: Se fala portugués, encontram-se disponiveis servigos linguisticos, gratis. Ligue para 1-866-
262-5342 (TTY: 1-866-262-5342).

FEMBERERERDX, BOLREERBE
262-5342),

1EBIERTS. SEEUE 1-866-262-5342 (TTY: 1-866-

1]||||

ATTENTION: Si vous parlez francais, des services d'aide linguistique vous sont proposés gratuitement.
Appelez le 1-866-262-5342 (ATS: 1-866-262-5342).

PAUNAWA: Kung nagsasalita ka ng Tagalog, maaari kang gumamit ng mga serbisyo ng tulong sa wika
nang walang bayad. Tumawag sa 1-866-262-5342 (TTY: 1-866-262-5342).

BHUMAHME: Ecnu BbI TOBOpUTE Ha PYCCKOM SI3bIKE, TO BaM JOCTYIIHBI OECIIIaTHBIE YCIYTH MEePEBO/Ia.
3Bonute 1-866-262-5342 (Teneraiin: 1-866-262-5342).

il 5) 866-262-5342 -1 o Jeail laalls ll il 55 &y sall) dac Lsal) ilasa o8 alll HSH Casati i€ 13) 1l sale
(866-262-5342-1 oSl 5 aual

ATTENZIONE: In caso la lingua palatal said litigant, so no disponibili servizi di assistenza linguistica
gratuiti. Chiamare il numero 1-866-262-5342 (TTY: 1-866-262-5342).

ACHTUNG: Wenn Sie Deutsch sprechen, stehen Ihnen kostenlos sprachliche Hilfsdienstleistungen zur
Verfligung. Rufnummer: 1-866-262-5342 (TTY: 1-866-262-5342).

T et & AL8otAl = B2, 20l X[& MH|AE FEZ 0[80t2 = US| 1-866-262-5342
(TTY: 1-866-262-5342) H 2 2 H3}sl FHA| L,

UWAGA: Jezeli méwisz po polsku, mozesz skorzystac z bezptatnej pomocy jezykowej. Zadzwon pod
numer 1-866-262-5342 (TTY: 1-866-262-5342).

YUoll: % A Al el &, dl [A:Yes einl Usta AU dHIRL HIR GUdsu B, Sl 52 1-866-
262-5342 (TTY: 1-866-262-5342).

Bou o aaung M moaaanansa lnd snsesmdevnenmun lail 5 Tus 1-866-262-5342 (TTY: 1-866-
262-5342).

& & afe 3y fEdt aera 8, a smudhs forg - Y[ee yToT TeTadT 94T IUas € | 1-866-262-5342 (TTY:
1-866-262-5342) TR HId B3|
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VINI RE: Nése flisni [shqip], shérbime falas té ndihmés sé gjuhés jané né dispozicion pér ju. Ndihma té
pérshtatshme dhe shérbime shtesé pér té siguruar informacion né formate té pérdorshme jané gjithashtu
né dispozicion falas. Telefononi 1-866-262-5342 (TTY: 1-866-262-5342).

MAANL:- ATICE PG4 NPYT PLTL £ I8 A1A%1AF N19 LPCNAPFA: AZEY N+L4N $LAT

ATEZN 1N, PUF T+ ATHPT AT A74%%F AT, N9 £78 A= NNAN €MC 1-866-262-5342 (TTY:
1-866-262-5342).

TCAICISY A= T QAT 1871 JCeA IR AN Gy [N CeTs Ol ARl AIAM ST
JCACR | ICHACIIT FIWICE ©F ARTHNL GiN) BALS H2IAS FRCM50T 478 ATFIAMS
RNty B eldh AACR | 1-866-262-5342 (TTY: 1-866-262-5342).

R WREB [, ?ﬁﬂ‘}%%ﬁﬁﬂ%ﬁtin‘zwﬁjjﬂﬁé% P18 G P AR ALE 24 105 B T H AR
%%, DARERS R R AE B, i 1-866-262-5342 (SCASHETE: 1-866-262-5342)

ESINESIN: Ika en mi kan fos non Chuukese, mi kawor aninisin awewen fos ese kamo ngonuk. Mi pwan kawor
aninisin ousening me aninisin maken non och nikinik epwe mecheres ngonuk ese kamo. Kekeri 1-866-262-
5342 (TTY: 1-866-262-5342).

Ltdzgs ls )lE e eans 3 080D by Gl Gleds S 2 Camue [0b) 03,5 3l9] 1 Sl enlie Glustiy ©lods 9 LSS (izad
il 35790 OB sbds s W Sl B 4o Sledbl a5yl oylos L1-.(1-866-262-5342 :ob4b) 1-866-262-5342.

MPO2ZOXH: Eav pAate eAANVIKQ, urtdpxouv SLaBECLUEG OWPEAV UTINPECLEG UTIOOTHPLENG OTN OUYKEKPLUEVN
vAwooa. AlatiBevratl Swpedv katdAnAa fonBrjpata Kol UTtNPECLEC yLa Ttapoxr MANPOPOPLWY CE
NpooBaoctuec popdéc. Kahéote to 1-866-262-5342 (TTY: 1-866-262-5342).

LUS CEEV TSHW/J XEEB: Yog hais tias koj hais Lus Hmoob muaj cov kev pab cuam txhais lus pub dawb rau koj.
Cov kev pab thiab cov kev pab cuam ntxiv uas tsim nyog txhawm rau muab lus ghia paub ua cov hom ntaub

ntawv uas tuaj yeem nkag cuag tau rau los kuj yeej tseem muaj pab dawb tsis xam tus ngi dab tsi ib yam
nkaus. Hu rau 1-866-262-5342 (TTY: 1-866-262-5342).

EBREEEINDGE. BROEEXBEY—ERESFAWNETET . 7T L GELLFIA
TEDFOIEEIN) GRX THBRERM T SO DB LGB IFELH —ERLEHNTIF AL
F217E 9, 1-866-262-5342 (TTY : 1-866-262-5342).

Cc [®] C ©.N o (©] c ocCco ocC COC N G
%— <?81(DO’)1 W'IQTOC\)'L(QS’B'L 3200, O’)'IS?PBS O’{PU)'I@ “8@10)11 C\)'IU)C\)T) ZT)PC\)T)O)'I.C\)'I‘? QO1.

o

c ocCco ¢ cCcC o6 0o ¢ ¢
U)'IS’BID:BS U)'IG'I.Q)'I'LO’)'I:?'IUI?OZC\)33 OD10101100101 CO132 @183’23)? COT(T)({)PU)'IQ'IU)'I(T{I'L

cmorﬁehﬁs@awam@ﬁ C\)1oom1500§c01’5®1 cou??)&\e)l. 03 1-866-262-5342 (TTY: 1-866-262-5342).

QLI T]‘)U)‘)DCO‘)U)‘)S‘) 279, 9% BO3NMgoscIvWITICCLLLTBSI BT, Scdo9goe wat
NILOS3MIVCCLLLCTVENHCTVIE s,ucwa?me»v‘lvsuccoommmoceﬂcnglo tvmacs 1-866-262-5342
(TTY: 1-866-262-5342).

IKIJEN: Ne kwdj kajin Majol, ewdr jibaf ejellok wonnen fian kwe ilo kajin eo am. Ebar wor kein rofijak im
jibafi ko rekkar fian lewaj melele ilo waween ko kwdmaron loi im ejellok wonnen. Kall ae lok 1-866-262-5342
(TTY: 1-866-262-5342).

Page 15 AtA D.5



SHOOH: Diné bee y1ni[ti’gogo, saad bee an1’awo’ bee 1ka’an7da’awo’7t’11 jiik’eh nl hOl=. Bee ahi[
hane’go bee nida’anish7 t’11 1kodaat’4h7g77 dOO bee 1ka’an7da’wo’7 1ko bee baa hane’7 bee hadadilyaa
bich’8’ ahoot’i’7g77 47 t’11 jiik’eh hOl=. Kohj8” 1-866-262-5342 (TTY: 1-866-262-5342).

TaYH: gfe dure AuTe VT Siedgd HH dursdl aMfl [H:3ed UG Tgrial Jdee Suds
B UgTUNg GEAEH SHGRI UeH T+ I9gad Werdl I Jdge uH FA:ed Iuasy 3|
1-866-262-5342 (TTY: 1-866-262-5342).

s 6. 7 3 Uardt 9u< I, 31 3973 Bet He3 I AaTes Aee Qusgy Jeitt I8 | ydaud

TN T ATTaTd YTTa 9d6 B < Ydd AITed AU »i3 A 4 He3 feg Buway Je
IS 1-866-262-5342 (TTY: 1-866-262-5342).

MAKINIKA: Ikiwa wewe huzungumza Kiswahili, msaada na huduma za lugha bila malipo unapatikana kwako.
Vifaa vya usaidizi vinavyofaa na huduma bila malipo ili kutoa taarifa katika mifumo inayofikiwa pia
inapatikana bila malipo. Piga simu 1-866-262-5342 (TTY: 1-866-262-5342).

IGTRE0: X B STEFES, DB &GS 27T SFOD VI e0NLTENS” &OEFON.

OSBIR BANE FTREOS DAFTTTR), ORI HAS HTFANE HIPATTen
SO DN ST GBSO 90CNFENS” GOEPQN. 1-866-262-5342 (TTY: 1-866-262-5342).

YBATA: AKWO BU PO3MOBASETE YKPAiHCbKa MOBa, Bam A0CTYMHi 683KOWTOBHI MOBHI noc/yru. BianosigHi
[OMOMIXKHI 3acobu Ta noc/yrv A5 HadaHHsa iHpopMaL,ly AOCTYNHUX popMaTax TakOXK AOCTYMHI
H6e3KoWToBHO. 3aTenedoHyinTe 3a Homepom 1-866-262-5342 (TTY: 1-866-262-5342).

[0 4295 - on Ol Oleas (§ade e SO J § T 5 com A2 931 CT 81 5 S awlyd Sloglas (e Guidiaa)ls Slayy o8
—on Pl e g Oleds ol slael Oglae Cawlin J S 1-866-262-5342 (TTY: 1-866-262-5342).

Y'DNI .19 1T ING DATDIVINA [VIUT DUD'INYO 7' INIQY ,WIT DTV 1R 2N ING DAIITRA |IX DTN [UNVAI
M9 RXN1A IR [VIVUT [UAINTTDRNDING QU720MDIX 'R UIXKNIRALR 22THIK1G  [9111-866-262-5342 (TTY: 1-866-
262-5342)
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