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Estiffiado -

Le esetibo para niotificatle de nna adquisicién no autorizada de si informacion personal. La
persona no autorizada que recibi6 su infoiinacién personal, sin ser su-culpa, informé de
inmediato el incidente al Departamento de Asistencia al Desémpleado (DUA, por sns siglas en
inglés).

Se adjuntaun aviso requenido segin el Capitulo 93H delas Leyes Generales de Massachusetts
que describe s derecho a congelar la segnridad de sus informes de créditode forma gratuita y-
proporeiona informacion. relacionada.

Ademis, DUA le oftece servicios de monitoreo de crédito durante 24 meses a través de
IdentltyWorks deExperian sin ninglin costo pata usted. Consulte la informacidn adicional
proporcionada al final de esta carta. Si desea inseribirse en estos servicios, debera hacetlo antes
del 13 de enere de 2022 visitando el sitio web de Fxperian

(hifps://svew.experianidworks. com/3bplug) y proporcionando su codigo de activacion:

—I‘amblén deberd proporcionar el signiente niitmero de cotpromiso: *

DUA otorga la méxima importancia a la proteccién de la confideficialidad y segnridad de toda Iz
inforingcitn personal bajo su custodia. Enconsecuencia, DUA lamenta este incidente ¥ nos
disculpamos por eualquier preocupacidn que pueda datle.

Si tieng:alguna pregunta sobre este asunto, no dude-en llamanne. al (617) 626-5615.

Atentamente;

Paul C. Demakis
Deputy Chief Counsel

CHaBLES F. HURLEY BUILDING + 13 STANIFORD STREET - BosToN, MA 02114
www.mass.goviiwd
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3. Fecha de nacimiento;

4. 81 se mudd en log tltimos cinco €5) afios, proporeione fas direcciones donde vivié durante los
cineo aftos anteriores;

5. Comprobante dg Ja direceion actual, comounafacturaactudl de servicios piblicos o una
factura teleforiica o acto de propiedad;

6. Una fotocopia legible deunatarjeta de identificacitn emitida por el gobierno (licencia de
conduscir del estado o tarjetade identificacién, identificacién militar, etc.);

7. Tarjeta de Seguro Social, talon de pago ¢ W2;

8. 8i usted esvictima de robo de identidad, incluya wna copia del informe policial, inforine de
investigacién o quejaante unaagencia deaplicacion dela ley enrelacion conel robo de
identidad;

Las dgencias de informes décrédito tienen de uno (1) 2 tres (3) diashabiles después derecibir su solicitud
para colocar un ¢ongelamijerito de segnridad gn su informe de crédito, segin ¢l método-desu solicitud. Las
agenicias de crédito también deben enviarle una confirimacitn por escrito dentro delos cinco (5) dias habiles
¥ proporcionarié ui nmero de identificacidon petsonal (PIN) o contrasefia {0 ambos) finicos que pueda usar
para auforizar la eliminacion o €l levantamiento del congelamiento-de segnridad. Es importante méntengr
este PIN/ contrasefia en unlugar seguro ya gue lo necesitard pard levantar o eliminar el blogueo-de
seguridad.

Para levantar el congelamiento.de seguridad corel fin depermitit que una entidad ¢-individuo especifico
acceda a su informe de crédito, debe haceruna solicitud a cadauna de las agencias de informes de crédito
Por correg; a ravés de gu sitio web o porteléfono (utilizando la informaciénde contacto anterior). Debe
proporcwnar una identificacion adecuada (incluido el nombre, la direccion y el mimero de seguro social) y el
nimero PIN o la contraseifa gue $e le proporciond cuando realizd ¢l congelamiento de seguridad, asi como:
las identidades de aguellas entidades o personas quele gustaria recibir su informe de crédito. También puede
levantar tempomlmente un congelamiento de se grridad durante un perfodo de tiempo especificoen higarde
para una entidad o individuo especifico, utilizando la misma inforinacion dé contacto anterior. Las agencias
de crédifo tienen entre una (1) hora (pam solicitudesealizadas en lineayy tres (3) dids habiles (para salicitud
realizada por conreo) después de recibir su solicitud de levantar el congelamiento de seguridad para esas.
entidades identificadas o por el perfodo de tiempo especificado.

Paraeliminar el congeiammnto deseguridad, debe hacer unasolicitud a cadauna de las agencias deinformes
de crédito por correo, a través de susitio web o por telefono (utilizando la informaciénde ¢ontacto anteriof).
Debe proporcionarupaidentificacitn adecuada (nombre, direceiony niimerd de seguro social) y el nfunero
PIN o contrasefia que se le proparciond cuando realizé el congelamiento de segiridad. Las agenciasde
crédito tienen entreuna (1) hora (parasolicitudes realizadas en linea) y tres (3) dias habiles (para solicifudes
realizadas por correo) después de recibir 51 solicitud para eliminar ¢l congelamiettto de seguridad.



LEYES GENERALES DE MASSACHUSETTS CAPITULO93H
AVISQ SOBRE REQUISITOS

Segtin la ley de Massachusetts, usted tietie ef derecho de obtener cualguier informe policial presentado con
respecto a este incidente. Siusted es victima derobo de identidad, también tiene derecho a presentar utl
informe policial y obtener una copia del mismo:

También puede colocar uncongelamiento de seguridad en susinformes de-crédito, de forma gramita, Un
congelamients de seguridad prokibs que una agenoiade informes de crédite publique cualquier informacién
delinformede crédito deun consumidor sin autonizacion por escrita. Sin embargy, fenga encuentaque
colocar un congelatniento de seguridad en su informe de.crédito puede retrasar, interferis o impedirla
aprobeeién oportuna de cualquier solicitud que realice paranuevos préstamos, ipotecis de crédito, eniplzo,
vivienda u gtros servicios. Seglin la ley federal, no s le puede cobrar por colocar, levantaro eliminarun
congelamientode seguridad.

Debe presentarsu solicitud de congelamiento con cadannade Iag tres principales agencias dednformues del
consumidor: Equifax (www.equifax.com); Experian (www.experian.com); y TransUnion.
(www.transunien.comn). Pata cologar i Congelamients de: seguridad en su informe de crédito , priede enviar
una solicitiid por escrito por edrred regula, certificado o noctuma a las direcciones a continiacion. Tanibién
puede ¢oloeatr un conpelamiento de seguridad a travésde cadauno de 1os sifios webde las agencias de
nfoimes del consumidor o por teléfono, utilizando la informacién de contacto s coritintiacién:

Equifax Security Freeze

P.O. Box 105788

Atlanta, GA 30348

1-800-349-9950

https:/fwww.equifax, com/personalicredit-report-services/

Experian Security Freeze

P.0O. Box 9554

Allen, TX. 75013

1-888397-3742,

hitpsi/Awww experiancom/frecze/center. hitml

TransUnion Security Frecze.

P.O. Box 160

Woodlyn, PA 19094

1-888-909-8872

hitps://wiyw.fransarion. com/eredit-freeze

Para solicitar nna congelacion de segunidad, debetd proporcionar parte o.1a toialidad defa siguignte
informacion d 1a ugencia deinformes de crédito, dependiendo de st lo hace eit linea, porteléfono o por
gorreo:

1. Su nombre completo (inchryendo fa inicial del segimdo nombie; ¢ ingluso Ir,, Sr., T, 11, efc.);
2. Niimero dela Seguridad Social;



COMO ACTIVAR SU MEMBRESIA DE 24 MESES DE EXPERIAN IDENTITY WORKS:
Si desea insciibirse en estos sérvicios, activesu membresia sigaiendo los pasosa continuacion::

s Aseglirese deinscribirse dntesde la focha de Finalizacion proporcionada en la primera pigina
de la carta: {Su codigo no funcionard después de esta fecha).
»  Visite el sitio web de Experian Identity Works para insciibirse:
hitps: si//wvrw.experianidwaorks.coin/3bphis
© Propotcione sucddigo de activacion que'se encuentra en la primera pégina de la carta.

No se requiere una tarjeta decrédito para inseribirse en Expeiian Identity Works,

Puede ponerse en contactocon Experan infnediataments en rela¢i6n ¢on cualguier problema de fraude y
tenier aceeso a las siguientes fiunciones unavez que se inscriba en Experian Identity Works:

* Informe de crédite de Experianal régistrarse: vea qué informacién estd asociada consu
expediete decrédito, Los informes decrédito diarios estin dispotiibles solo para miembresen
linea. *

» Monitereo de crédito; Monitorea activamente los expedientes de Experian, Equifax y
Tranguriion en busca de indicadores.de fraude.

»  Vigilancia de Internet: La tecnologfa busca enla web; salas de chat'y tablefo deaniiticios las 24
horas deldia; los 7 dias dela semana para identificar el comercio o 1a venta de su informiacion
personal en'la Dartk Web.

* Restauracién de identidad: Los especialistas en restauracién de la identidad estén disponibles
de inmediato para ayudarle a abordar el tema del fraude relacionado con el crédit y otrostipos
de frandes gué no son relacionados con el crédito.

» Experian IdentityWorks ExtendCARETM: Recibe el mismo alto nivel de apoyo de
restauracién de identidades inchuso después de quesu membresia de Experian IdentityWorks
haya expirado.

*  Seguroderobo de identidad de hasta $1 millon**: Proporciona coberiura para cierfos costosy
ransferencias electronicas de fondosno autorizadas.

Si cree que hubo un uso fraudulento de si informacion y le gustaria hablar sobre ¢dmo puede resolver esos
pmbiamas comunfquese con un agente-de BExperianal 1-877-890-9332. 8i, despuiés de hablar de s
siaacion cor unagents, se datermma quese necesita agigtencia deRestauracion de Identidad, entotices um
agente de Restauracitn de [dentidad de Experian estd disponible para asistirte a investigar y résolver cada
incidente de fraude que ocurrié (incluyéndo, seghin corresponda, ayudarle a comunicarse con los otorgantes
de crédito para dispufar cargosy cerrar cucntas; ayudarle a congelarsu expediente de crédito con 183 fres
principales agencias de erédito; v ayudarle d comunicarse con agencias gubernamentales parg ayudar a
restaurar st idertidad & §u condicion adecuada),

Tenga encuenta que esta asistencia derestauracion de identidad estd disponible parausted dusante un fio
a partir de la fecha de esta cartay no reqmerenmguna accion de su parte en este momento.

L.os Términosy Condiciones de esta oferta sé encuentran en wwy.ExperianlDWorks.com/rastorstion,
También engontrard consejos deautoayndae informacion sobre la proteccidn de la identidad en gste sitio,

* Log miewbros quena estin en Huea serin olegibles para Hlamar pard obtener nformey adiciopales Wimestralmente después de
‘inseribirse. )

Ll & seg&ro de xobo de idenfidad estd suscritoy administrado por American Bankers lsmance Cortipany of Florida, ma
compama de Asgurait. Consulie Ias péb;zas actua]es para conpesr Jos férminos, condiciones ¥ exclosiones de cobertora. Bs
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Qctober 22, 2021

Lam writing to flotify you of an unauthorized acquisition of your personal information. The
unatithorized individual who received your personal inforfnation, through fio-fault of his ows,
protiptly reported the incident to the Department of Unemployment Assistance (DUA).

Attached is a notice required nnder Massachusetts General Laws Chapter 93H that describes
yourtight to place 4 seciity freeze on your éredit reports frée of charge and provides related
information,

Tdentity Waorks at no cost to-you. Please see the additionsl ififormation provided at the end of this
Tetter. 1f you wish to enroll in: thiese services, you will heed to-do so by January 13, 2022 by
visiting the Experian website (hitpsy/www.experianidworks.cony/Ibplas) and providing your
activation cod e (DY oo will also need to provide the following Engagerment

DUA places the utmost importance on protecting the confidentiality and security of all personal
informiation in its custody. Accordingly, DUA regrets this incident, and we apologize for any
concern it may give you.

Ifyou have any questions about this matter, please do nof hesitate to call me at (617) 626-3615.

Sincerély,

Paul C. Demakis
Degiuty Chief Counsel

CHarALES F. HURLEY BUILOING + 19 STANEORD STREET - BOSTON, MA 02114
www.mass.gov/iwd



MASSACHUSETTS GENERAL LAWS CHAPTER 93H
NOTICE REQUIREMENTS

Under Massachusetts law, you have theright to obtain any potice report filed in regard to this
incident. If you are the victim of identity theft; you also have the right to file a police report and
obtain a copy of it.

You may also place a seciirity freeze on your credit reports, free.of charge, A sacunty freeze
prohibits a credit reporting agency from releasing any information from a consumer's credit
feport without wtitten authorization. However, please be aware that placing a security freeze on
your credit report may delay, interfere with, or prevent the timely approval of any requests you
make fornew loaus, credit mortgages, employment, housing or other services. Under federa)
law, you cannot be charged to place, 1ift, or remove a security freeze.

Y ou must place your request for 4 freeze with each of the three major consumer: reporting
agencics: Equifax (www equifax.com); Experian (www.experian.com); and TransUniofi

(www. transunion.com). To place a secunty freeze on your ¢redit repoxt, you may send a written
request by regular, certified or overnight mail at the addresses below. Youmay also place a
security freeze through: each of the consumer reporting agencies” websites ot over the phone,
uging the contact information below: '

Equifax Secwrity Freeze

P.0. Box 105788

Atlanta, GA 30348

1-800-349-9960

httpsi/fwww, cqu_ifamcomfpersnnal/credit.—‘report-serviccs/

Expenan Security Freeze

P.O.Box 9554

Allen, TX 75013

1-888-397-3742
https:/fwww:experian.com/freeze/center.html

TransUnion Security Freeze

P.O.Box 160

Waoadlyh, PA 19094

1-888-909-8872

httpsy/www. transinion.comv/eredit-freeze

In order to réquest 4 security freeze, you will need to provide some or all of the following
information to the credit reporting ageney, depending on whether you doso online, by phone, or
by mail:

1. Yourfull name: (including middle inifial as well as Jr., Sr., IL, IT1, ete.);
2. Sogial Secnrity Number;
3. Date of birth;



4. If you have moved in the past five (5) years, the addresses where you have lived over
the prior fi‘ve yea:rs

or deed

6. A legible photocopy of & government issued identification card (state driver’s licénse
or ID card mj]jtary idenﬁﬁcaﬁcn, ctc Ji

'8, If y_ou area Vw,tm:l 0f id ennty theft. iﬁﬁiud'ej a ¢opy of either the police fepott,
nvestigative report, or complaint to a law enforcement agency conceriing identity theft.

The credit reporting agencies have one (1) to three (3) business days after receiving your request
toplage a security Treeze on your credit teport, based upon the method of your request. The
credit bureaus must also send written confirmation to you within five (5) business daysand
provide you with 2 unique personal identification number (PIN} or password {or both) that can
be tised by you to authorize the removal or lifting of the security freeze, It is important to
maintain this PIN/password in a secure place, as you will need it to lift or remove the security
freeze.

To lift the security freeze in order toallow a specifio entity or individual acoess to your credit
reporf you! must make a request to each of the credlt reportmg agencies by mall throngh their

identification (mslud ing name, ad dress, and social sectmty number) and the PIN number or
password provided to. you when you placed the security freeze, as well as the identities of those
entities or individuals you would like to receive your credit repmt You may also temporarily lift
a secunty freeze for 4 specified period of time rather than for a specific entity or individual,
using the same contact information above. The credit bureaus have between one (1) hour (for
roquests miade online) and thitée (3) business. days (for request made by mail) after receiving your
request to Tift the security freeze forthose identified entities or for the speclfisd period of time.

To. remove the security freeze, you must make.a request to each of the ¢credit reporting agencies
by mail, through:their websits, or by phong (using. the contact information above). You must
provide proper idenfification (name, address, and social security number) and the PIN number or
password provided to yon when you placed the security freeze, Thé credit bireaus have between
one (1) hour (For requests made online) and three (3) business days (for requests made by miail)
after receiving your request fo remove the seourity frecze.



* O ffline: members will be eligiblé- to call for additional reports quarterly after enrolling.

** The Tdentity Theft Insurance s underwritien and adrinistered by American Bankers Insurance Coinpany of Florida, an
Assurant Comipaty. Pledse refer o the acmal policies fof terms, conditions, and exclnsions of caverage. Coverage may not be

available in all jurisdictions.



HOW TO ACTIVATE YOUR 24-MONTH EXPERIAN IDENTITYWORKS
MEMBERSHIP:

If you wish to enroll in these services, please activate your membership by following the steps
below:

s Epsure that-yon enroll by the end date provided on the first page of the letter: (Your
codewill not work after this date)y

s Visit the Experian IdentityWorks website to enroll:
httos:ifwww,.experianidworks.com/3bphug
*  Provide your activation ¢ode from the first page of the letter.

A credit card is not required. for enroliment in Experian TdentityWorks,

You can confact Experian immediately regarding any frayd issues, and have access to the
following, features once you enroll in, Experian IdentityWorks;

* Experiai credit report at signiip: See what infotfhation is associated with your ctedit
file. Daily oredit reports are:available for online members only.*

= Credit Monitoring: Actively monitors Experian, Equax and Transunion files for
indicators.of fraud.

= Internet Surveillance: Technclogy sedrches the web, chat rooms & bulletin boards 24/7
to identify trading or selling: of your personal infoimation on the Dark Web.

® Identity Restoration: Identity Restoration specialists are immediately availdble to help:
you address credit and non-credit related fraud.

* Experign IdentityWorks ExtendCARE™: You receive the same high-level of Tdentity
Reéstoration suppott even after your Experian Ideritity Works membership has expired.

= Up to $1 Million Identity Theft Insurance**; Provides coverage for certain costs and
unaythorized electronic fund transfers,

If you believe there was fraudulent use of your information and would like to discuss how you
may be able: to resolve those i issues, please reach out to an Experian agent at 1-877-890-9332. H,
after dlscussmg your situation with an agent, it is determined that Identity Restoration support is
needed, then an Experfan Tdentity Restoration agent js available to work with you to investigate
and resolve each incident of fraud that occurred (including, as appropriate, he]pmg you with
contacting credit grantors to dispute. charges and close accounts; assisting you in placing a freeze
on your credit file with the three major credit bureaus; and assisting you with contacting
government agencies to help restore your identityto its proper condition).

Please note that this Identity Restoration support is available to you for one year from the dateof
this letter and:does not require any action on your part at this time. The Terms and Conditions for
this offer are Jocated at www.Experian] DWorks com/restoration. You will also find self-help tips
and information aboutidentity protection at this site.






