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ENROLL IN IDENTITY THEFT
PROTECTION SERVICES

Call: 1-833-753-4651
OR

Visit: https://app.idx.us/account-
creation/protect

Refer to enrollment code: <<Enrollment
Code>>

P.O. Box 989728
West Sacramento, CA 95798-9728

<<First Name>> <<Last Name>>
<<Address1>>
<<Address2>>
<<City>>, <<State>> <<Zip>>

April 7, 2023

Notice of Data Breach

Dear <<First Name>> <<Last Name>>:

We are writing to inform you of an incident that may have affected your personal information.

On February 25, 2023, Baldor Specialty Foods received an initial indication that we sustained a cyberattack. We
immediately took steps to isolate and secure our systems and investigate the incident. In addition, we immediately
retained a leading cybersecurity firm to conduct a thorough investigation of the incident, remediate any risks, and
methodically bring our systems back online. 

The investigation revealed that the malicious actor accessed certain Baldor systems at various times from February 7,
2023 to February 25, 2023. During this time period, the malicious actor acquired certain files from our systems,
including documents that may have contained some of your personal information.  However, Baldor was able to quickly
recover and there is no indication that the data was retained or shared.  Therefore, we have no reason to suspect your
information will be used for malicious purposes.
  
What Information Was Involved?

The type of information that was potentially compromised included information that we collected for human resources
purposes, such as your name, address, date of birth, Social Security number, insurance and other benefits information.
You may be receiving this letter as the spouse or dependent of an employee or former employee of Baldor.

What is Baldor Doing?

We have added advanced cybersecurity detection and monitoring tools on our newly restored systems for an additional
layer of security and visibility across our network. We will also continue to make infrastructure enhancements to
continuously strengthen and harden the security posture of our network and systems in the days, months, and years
ahead.

We are offering identity theft protection services through IDX, the data breach and recovery services expert. IDX
identity protection services include: 24 months of credit and CyberScan monitoring, a $1,000,000 insurance
reimbursement policy, and fully managed identity theft recovery services. With this protection, IDX will help you
resolve issues if your identity is compromised. To receive credit services, you must be over the age of 18, have
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established credit in the U.S., have a Social Security number in your name, and have a U.S. residential address
associated with your credit file.   If you do not have a credit file, you will not be able to register for credit monitoring
services, but you will receive CyberScan monitoring, insurance, and the fully managed identity recovery services from
IDX.

What Can You Do?

Although we have no evidence that your personal information will be used for fraudulent purposes, you should always
remain vigilant and review statements and credit reports.   Refer to the attached “Recommended Steps” for further
information. 

At this time, we have not received any reports that personal information has been subject to fraudulent activity. 
However, we encourage you to take full advantage of this service offering. IDX representatives have been fully versed
on the incident and can answer questions or concerns you may have regarding protection of your personal information.

For More Information

You will find detailed instructions for enrollment on the enclosed Recommended Steps document. Also, you will need
to reference the enrollment code at the top of this letter when calling or enrolling online, so please do not discard this
letter.

We encourage you to contact IDX with any questions and to enroll in the free identity protection services by calling
1-833-753-4651 or going to https://app.idx.us/account-creation/protect and using the Enrollment Code provided above.
IDX representatives are available Monday through Friday from 9 am - 9 pm Eastern Time. Please note the deadline to
enroll is July 7, 2023. 

Please call 1-833-753-4651 or go to https://app.idx.us/account-creation/protect for assistance or for any additional
questions you may have.

Sincerely,

Michael Muzyk,
President
(Enclosure)
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Recommended Steps to help Protect your Information

 
1. Website and Enrollment. Go to https://app.idx.us/account-creation/protect and follow the instructions for enrollment
using your Enrollment Code provided at the top of the letter.

2. Activate the credit monitoring provided as part of your IDX identity protection membership. The monitoring included
in the membership must be activated to be effective. Note: You must have established credit and access to a computer
and the internet to use this service. If you need assistance, IDX will be able to assist you.

3. Telephone. Contact IDX at 1-833-753-4651 to gain additional information about this event and speak with
knowledgeable representatives about the appropriate steps to take to protect your credit identity.

4. Review your credit reports. We recommend that you remain vigilant by reviewing account statements and monitoring
credit reports. Under federal law, you also are entitled every 12 months to one free copy of your credit report from each
of the three major credit reporting companies. To obtain a free annual credit report, go to www.annualcreditreport.com
or call 1-877-322-8228. You may wish to stagger your requests so that you receive a free report by one of the three
credit bureaus every four months.

If you discover any suspicious items and have enrolled in IDX identity protection, notify them immediately by calling
or by logging into the IDX website and filing a request for help.

If you file a request for help or report suspicious activity, you will be contacted by a member of our ID Care team who
will help you determine the cause of the suspicious items. In the unlikely event that you fall victim to identity theft as a
consequence of this incident, you will be assigned an ID Care Specialist who will work on your behalf to identify, stop
and reverse the damage quickly.

You should also know that you have the right to file a police report if you ever experience identity fraud. Please note
that in order to file a crime report or incident report with law enforcement for identity theft, you will likely need to
provide some kind of proof that you have been a victim. A police report is often required to dispute fraudulent items.
You can report suspected incidents of identity theft to local law enforcement or to the Attorney General.

5. Place Fraud Alerts with the three credit bureaus. If you choose to place a fraud alert, we recommend you do this after
activating your credit monitoring. You can place a fraud alert at one of the three major credit bureaus by phone and also
via Experian’s or Equifax’s website. A fraud alert tells creditors to follow certain procedures, including contacting you,
before they open any new accounts or change your existing accounts. For that reason, placing a fraud alert can protect
you, but also may delay you when you seek to obtain credit. The contact information for all three bureaus is as follows:

Credit Bureaus  

Equifax Fraud Reporting

1-866-349-5191

P.O. Box 105069

Atlanta, GA 30348-5069

www.equifax.com

Experian Fraud Reporting

1-888-397-3742

P.O. Box 9554

Allen, TX 75013

www.experian.com

TransUnion Fraud Reporting

1-800-680-7289

P.O. Box 2000

Chester, PA 19022-2000

www.transunion.com

It is necessary to contact only ONE of these bureaus and use only ONE of these methods. As soon as one of the three
bureaus confirms your fraud alert, the others are notified to place alerts on their records as well. You will receive
confirmation letters in the mail and will then be able to order all three credit reports, free of charge, for your review. An
initial fraud alert will last for one year.

Please Note: No one is allowed to place a fraud alert on your credit report except you.

6. Security Freeze. By placing a security freeze, someone who fraudulently acquires your personal identifying
information will not be able to use that information to open new accounts or borrow money in your name. You will
need to contact the three national credit reporting bureaus listed above to place the freeze. Keep in mind that when you
place the freeze, you will not be able to borrow money, obtain instant credit, or get a new credit card until you
temporarily lift or permanently remove the freeze. There is no cost to freeze or unfreeze your credit files.
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To place a security freeze on your credit report, you must send a written request to each of the three major consumer
credit reporting agencies by regular, certified, or overnight mail at the addresses below or, if available, comply with the
consumer credit reporting agencies’ online security freeze request procedures:

Equifax Security Freeze

1-888-298-0045

www.equifax.com

P.O. Box 105788

Atlanta, GA 30348

Experian Security Freeze

1-888-397-3742

www.experian.com

P.O. Box 9554

Allen, TX 75013

TransUnion Security Freeze

1-888-909-8872

www.transunion.com

P.O. Box 160

Woodlyn, PA 19094

In order to request a security freeze, you may need to provide the following information:

1. Your full name (including middle initial as well as Jr., Sr., II, III, etc.);

2. Social Security number;

3. Date of birth;

4. If you have moved in the past 5 years, provide the addresses where you have lived over the prior 5 years;

5. Proof of current address such as a current utility bill or telephone bill;

6. A legible photocopy of a government issued identification card (state driver’s license or ID card, military

identification, etc.);

7. If you are a victim of identity theft, include a copy of either the police report, investigative report, or

complaint to a law enforcement agency concerning identity theft.

The credit reporting agencies have 3 business days after receiving your request to place a security freeze on your credit
report.  The credit reporting agencies must also send written confirmation to your within 5 days and provide you with a
unique personal identification number (PIN) or password, or both, that can be used by you to authorize the removal or
lifting of the security freeze.

To lift the security freeze in order to allow a specific entity or individual to access your credit report, you must call or
send a written request to the credit reporting agencies by mail, or, if available, comply with the credit reporting
agencies’ online procedures for lifting a security freeze and provide proper identification (name, address, and Social
Security number), and the PIN or password provided to you when you placed the security freeze, as well as the
identities of those entities or individuals you would like to receive your credit report, or the specific period of time you
want the credit report available.   The credit reporting agencies have 3 business days after receipt of your request to lift
the security freeze as requested.

To remove the security freeze, you must send a written request to each of the credit reporting agencies by mail or, if
available, comply with the credit reporting agencies’ online procedures for removing a security freeze.   The credit
reporting agencies have 3 business days after receipt of your request to remove the security freeze.

7. You can obtain additional information about the steps you can take to avoid identity theft from the following
agencies. The Federal Trade Commission also encourages those who discover that their information has been misused
to file a complaint with them.

California Residents: Visit the California Office of Privacy Protection (www.oag.ca.gov/privacy) for additional
information on protection against identity theft.

Kentucky Residents: Office of the Attorney General of Kentucky, 700 Capitol Avenue, Suite 118 Frankfort, Kentucky
40601, www.ag.ky.gov, Telephone: 1-502-696-5300.

Iowa Residents:  You may contact law enforcement or the Iowa Attorney General’s office to report suspected incidents
of identity theft at Iowa Attorney General’s Office, Director of Consumer Protection Division, 1305 E. Walnut Street,
Des Moines, IA 50319, 1-515-281-5926, www.iowaattorneygeneral.gov.

Maryland Residents: Office of the Attorney General of Maryland, Consumer Protection Division 200 St. Paul Place
Baltimore, MD 21202, www.oag.state.md.us/Consumer, Telephone: 1-888-743-0023.

http://www.equifax.com/
http://www.experian.com/
http://www.transunion.com/
http://www.ag.ky.gov
http://www.iowaattorneygeneral.gov
http://www.oag.state.md.us/Consumer


Masssachusetts Residents:   Under Massachusetts law, you have the right to obtain any police report filed in regard to
this incident.  If you are the victim of identity theft, you also have the right to file a police report and obtain a copy of
it.  Massachusetts law also allows consumers to place a security freeze on their credit reports.  See Section 6 above for
information on how to place a security freeze on your credit report.

New Mexico Residents: You have rights pursuant to the Fair Credit Reporting and Identity Security Act, such as the
right to be told if information in your credit file has been used against you, the right to know what is in your credit file,
the right to ask for your credit score, and the right to dispute incomplete or inaccurate information.  Further, pursuant to
the Fair Credit Reporting and Identity Security Act, the consumer reporting agencies must correct or delete inaccurate,
incomplete, or unverifiable information; consumer reporting agencies may not report outdated negative information;
access to your file is limited; you must give your consent for credit reports to be provided to employers; you may limit
“prescreened” offers of credit and insurance you get based on information in your credit report; and you may seek
damages from a violator. You may have additional rights under the Fair Credit Reporting and Identity Security Act not
summarized here. Identity theft victims and active duty military personnel have specific additional rights pursuant to the
Fair Credit Reporting and Identity Security Act.  You can review your rights pursuant to the Fair Credit Reporting and
Identity Security Act by visiting www.consumerfinance.gov/f/201504_cfpb_summary_your-rights-under-fcra.pdf, or by
writing Consumer Response Center, Room 130-A, Federal Trade Commission, 600 Pennsylvania Ave. N.W.,
Washington, D.C. 20580.

New York Residents: the Attorney General may be contacted at: Office of the Attorney General, The Capitol, Albany,
NY 12224-0341; 1-800-771-7755; https://ag.ny.gov/.

North Carolina Residents: Office of the Attorney General of North Carolina, Consumer Protection Division, 9001
Mail Service Center Raleigh, NC 27699-9001, www.ncdoj.gov, Telephone: 1-877-566-7226 (toll free within North
Carolina) or 601-919-716-6400. 

Oregon Residents: Oregon Department of Justice, 1162 Court Street NE, Salem, OR 97301-4096,
www.doj.state.or.us/, Telephone: 877-877-9392

Rhode Island Residents: Office of the Attorney General, 150 South Main Street, Providence, Rhode Island 02903,
www.riag.ri.gov, Telephone: 401-274-4400  There were 9 Rhode Island residents impacted by the incident.  Under
Rhode Island law, you have the right to obtain any police report filed in regard to the incident. 

All US Residents: Identity Theft Clearinghouse, Federal Trade Commission, 600 Pennsylvania Avenue, NW
Washington, DC 20580, www.consumer.gov/idtheft, 1-877-IDTHEFT (438-4338), TTY: 1-866-653-4261.
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P.O. Box 989728
West Sacramento, CA 95798-9728

<<First Name>> <<Last Name>>
<<Address1>>
<<Address2>>
<<City>>, <<State>> <<Zip>>

April 7, 2023

INSCRIPCIÓN EN LOS SERVICIOS DE
PROTECCIÓN CONTRA ROBO DE

IDENTIDADS

Llame al: 1-833-753-4651
O

Visite: https://app.idx.us/account-
creation/protect

Su código de inscripción: <<Enrollment
Code>>

Aviso de violación de la seguridad de los datos

Estimado/a: <<First Name>> <<Last Name>>:

Mediante la presente le informamos que ocurrió un incidente que puede haber afectado a su información personal.

El 25 de febrero de 2023, detectamos un primer indicio de que sufrimos un ciberataque. De inmediato, tomamos
medidas para aislar y proteger nuestros sistemas e investigar el incidente. Además, contratamos rápidamente a una
empresa líder en ciberseguridad para llevar a cabo una investigación exhaustiva del incidente, reforzar la seguridad ante
cualquier riesgo y, metódicamente, volver a poner nuestros sistemas en línea. 

La investigación reveló que el actor malicioso accedió a algunos sistemas de Baldor en varios momentos desde el 7 de
febrero de 2023 hasta el 25 de febrero de 2023. Durante este período, el actor malicioso adquirió algunos archivos de
nuestros sistemas, incluidos documentos que pueden haber contenido parte de su información personal.  Sin embargo,
Baldor pudo recuperarse rápidamente y no hay indicios de que los datos hayan sido retenidos o compartidos.  Por lo
tanto, no tenemos motivos para sospechar que su información se utilizará con fines maliciosos.  

¿Qué información resultó comprometida?

El tipo de información que se vio potencialmente comprometida incluyó información que recopilamos con fines de
recursos humanos, como su nombre, dirección, fecha de nacimiento, número de Seguro Social, información de seguros
y otros beneficios. Es posible que esté recibiendo esta carta por ser el cónyuge o dependiente de un empleado o
exempleado de Baldor.

¿Qué está haciendo Baldor?

Hemos añadido herramientas avanzadas de detección y supervisión de ciberseguridad en nuestros sistemas
recientemente restaurados para establecer una capa adicional de seguridad y visibilidad en toda nuestra red. También
continuaremos realizando mejoras en la infraestructura para fortalecer y reforzar continuamente la situación de
seguridad de nuestra red y sistemas en los días, meses y años venideros.



Ofrecemos servicios de protección contra robo de identidad a través de IDX, el experto en servicios de violación de la
seguridad y recuperación de datos. Los servicios de protección de identidad de IDX incluyen: 24 meses de crédito y
monitoreo de CyberScan, una póliza de reembolso de seguro de $1,000,000 y servicios de recuperación por robo de
identidad con gestión completa e integral. Con esta protección, IDX le ayudará a resolver problemas si su identidad se
ve comprometida. Para recibir servicios de crédito, debe tener más de 18 años, haber establecido un crédito en los
EE. UU., tener un número de Seguro Social a su nombre y tener una dirección residencial en los EE. UU. asociada con
su archivo de crédito.   Si no tiene un archivo de crédito, no podrá registrarse en los servicios de monitoreo de crédito,
pero recibirá el monitoreo de CyberScan, el seguro y los servicios de recuperación de identidad con gestión completa e
integral de IDX.

¿Qué puede hacer?

Aunque no tenemos pruebas de que su información personal se vaya a utilizar con fines fraudulentos, siempre debe
permanecer atento y revisar los extractos y los informes de crédito.   Consulte los “Pasos recomendados” adjuntos para
obtener más información. 

Hasta este momento, no hemos recibido ningún informe de que alguna información personal haya estado sujeta a
actividades fraudulentas.  Sin embargo, le recomendamos que aproveche al máximo esta oferta de servicios. Los
representantes de IDX se han documentado minuciosamente sobre el incidente y están en capacidad de responder a las
preguntas o inquietudes que usted pueda tener con respecto a la protección de su información personal.

Para obtener más información

Encontrará instrucciones detalladas para la inscripción en el documento de Pasos recomendados adjunto. Además,
deberá suministrar el código de inscripción que aparece en la parte superior de esta carta cuando llame o se inscriba en
línea, así que le pedimos no deseche esta carta.

Le recomendamos que se comunique con IDX si tiene alguna pregunta y que se inscriba en los servicios gratuitos de
protección de identidad llamando al 1-833-753-4651 o ingresando en https://app.idx.us/account-creation/protect y
utilizando el código de inscripción que aparece al inicio del presente documento. Los representantes de IDX están
disponibles de lunes a viernes de 9:00 a. m. a 9:00 p. m., hora del este. Tenga en cuenta que la fecha límite para
inscribirse es el July 7, 2023. 

Llame al 1-833-753-4651 o visite https://app.idx.us/account-creation/protect para obtener ayuda o para cualquier
pregunta adicional que pueda tener.

Atentamente,

Michael Muzyk, presidente
(Adjunto)

https://app.idx.us/account-creation/protect


Pasos recomendados que le ayudarán a proteger su información

 
1. Sitio web e inscripción. Visite https://app.idx.us/account-creation/protect y siga las instrucciones de inscripción
utilizando el código de inscripción que aparece en la parte superior de la carta.

2. Active el monitoreo de crédito proporcionado como parte de su membresía de protección de identidad IDX. Debe
activar el monitoreo incluido en la suscripción para que este se haga efectivo. Nota: debe tener crédito establecido y
acceso a una computadora e Internet para utilizar este servicio. Si necesita ayuda, IDX podrá ayudarle.

3. Teléfono. Comuníquese con IDX al 1-833-753-4651 para obtener información adicional sobre este evento y hablar
con representantes expertos sobre las medidas adecuadas que debe tomar para proteger su identidad de crédito.

4. Revise sus informes de crédito. Le recomendamos que permanezca atento revisando los estados de cuenta y
monitoreando los informes de crédito. En virtud de la ley federal, usted también tiene derecho cada 12 meses a recibir
una copia gratuita de su informe de crédito de cada una de las tres principales compañías de informes de crédito. Para
obtener un informe de crédito anual gratis, visite www.annualcreditreport.com o llame al 1-877-322-8228. Una buena
manera de hacer uso de este derecho es escalonando sus solicitudes para recibir un informe gratuito de una de las tres
agencias de información crediticia cada cuatro meses.

Si usted descubre algún elemento sospechoso y está inscrito en la protección de identidad de IDX, notifíquelo
inmediatamente llamando o iniciando sesión en el sitio web de IDX y presentando una solicitud de ayuda.

Si presenta una solicitud de ayuda o informa de una actividad sospechosa, un miembro de nuestro equipo de ID Care se
pondrá en contacto con usted para ayudarle a determinar la causa de los elementos sospechosos. En el improbable caso
de que sea víctima de un robo de identidad como consecuencia de este incidente, se le asignará un especialista de ID
Care que trabajará en su nombre para identificar, detener y revertir el daño rápidamente.

También debe saber que tiene derecho a presentar una denuncia policial si alguna vez es víctima de fraude de identidad.
Tenga en cuenta que para presentar una denuncia penal o reporte de incidente ante las fuerzas del orden público por
robo de identidad, es probable que deba proporcionar algún tipo de prueba de que ha sido víctima. A menudo se
requiere una denuncia policial para disputar elementos fraudulentos. Puede informar de incidentes sospechosos de robo
de identidad a las fuerzas de seguridad locales o a la Fiscalía.

5. Registre las alertas de fraude ante las tres agencias de información crediticia. Si elige registrar una alerta de fraude, le
recomendamos que lo haga después de activar su monitoreo de crédito. Puede registrar una alerta de fraude en una de
las tres principales agencias de información crediticia por teléfono y también a través del sitio web de Experian o
Equifax. Una alerta de fraude les indica a los acreedores que sigan ciertos procedimientos, lo que incluye comunicarse
con usted, antes de abrir cuentas nuevas para usted o cambiar sus cuentas existentes. Por ese motivo, registrar una alerta
de fraude puede servirle de protección, pero también puede ralentizar los trámites al momento de solicitar créditos. La
información de contacto de las tres agencias es la siguiente:

Agencias de información crediticia  

Reporte de Fraudes de Equifax

1-866-349-5191

P.O. Box 105069

Atlanta, GA 30348-5069

www.equifax.com

Reporte de Fraudes de Experian

1-888-397-3742

P.O. Box 9554

Allen, TX 75013

www.experian.com

Reporte de Fraudes de TransUnion

1-800-680-7289

P.O. Box 2000

Chester, PA 19022-2000

www.transunion.com

Es necesario que solo se ponga en contacto con UNA de estas agencias y utilice solo UNO de estos métodos. Tan
pronto como una de las tres agencias confirme su alerta de fraude, se notificará a las otras para que también incluyan las
alertas en sus registros. Usted recibirá cartas de confirmación por correo y luego podrá solicitar los tres informes de
crédito, de manera gratuita, para su revisión. Una alerta de fraude inicial durará un año. 

Tenga en cuenta lo siguiente: nadie puede registrar una alerta de fraude en su informe de crédito excepto usted.
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6. Bloqueo de seguridad. Si establece un bloqueo de seguridad, ninguna persona que adquiera fraudulentamente su
información de identificación personal podrá utilizar esa información para abrir nuevas cuentas o pedir dinero prestado
a nombre suyo. Deberá comunicarse con las tres agencias nacionales de informes de crédito que se indican arriba para
bloquear la tarjeta. Tenga en cuenta que cuando establezca el bloqueo, no podrá pedir dinero prestado, obtener crédito
instantáneo ni obtener una nueva tarjeta de crédito hasta que retire temporalmente o elimine permanentemente el
bloqueo. El bloqueo o desbloqueo de sus archivos de crédito no tiene ningún costo.

Para establecer un bloqueo de seguridad en su informe de crédito, debe enviar una solicitud por escrito a cada una de las
tres principales agencias de informes de crédito del consumidor por correo regular, certificado o de entrega en 24 horas
a las direcciones que se indican a continuación o, si están disponibles, cumplir con los procedimientos de solicitud de
congelamiento de seguridad en línea de las agencias de informes de crédito del consumidor:

Bloqueo de seguridad:

Equifax

1-888-298-0045

www.equifax.com

P.O. Box 105788

Atlanta, GA 30348

Experian

1-888-397-3742

www.experian.com

P.O. Box 9554

Allen, TX 75013

TransUnion

1-888-909-8872

www.transunion.com

P.O. Box 160

Woodlyn, PA 19094
 
Para solicitar un bloqueo de seguridad, es posible que deba proporcionar la siguiente información:

1.    su nombre completo (incluida la inicial del segundo nombre, así como Jr., Sr., II, III, etc.);

2.    número de Seguro Social;

3.    fecha de nacimiento;

4.    si se ha mudado en los últimos 5 años, proporcione las direcciones en las que ha vivido durante los 5 años

anteriores;

5.   prueba de la dirección actual, como por ejemplo una factura de servicios públicos o una factura telefónica

actual;

6.    una fotocopia legible de una tarjeta de identificación emitida por el gobierno (licencia de conducir estatal o

tarjeta de identificación, identificación militar, etc.);

7.   si usted es víctima de un robo de identidad, incluya una copia de la denuncia policial, el informe de

investigación o una queja a una agencia de cumplimiento de la ley en relación con el robo de identidad.

Las agencias de informes de crédito tienen 3 días hábiles después de recibir su solicitud para establecer un bloqueo de
seguridad en su informe de crédito.  Las agencias de informes de crédito también deben enviarle una confirmación por
escrito en el transcurso de 5 días y proporcionarle un número de identificación personal (PIN, por sus siglas en inglés) o
contraseña únicos, o ambos, que usted podrá utilizar para autorizar la eliminación o el levantamiento del bloqueo de
seguridad.

Para levantar el bloqueo de seguridad a fin de permitir que una entidad o persona específica acceda a su informe de
crédito, debe llamar o enviar una solicitud por escrito a las agencias de informes de crédito por correo postal, o, si están
disponibles, cumplir con los procedimientos en línea de las agencias de informes de crédito para levantar un bloqueo de
seguridad y proporcionar la identificación correspondiente (nombre, dirección, y número de Seguro Social), y el PIN o
contraseña que se le proporcionó cuando estableció el bloqueo de seguridad, así como las identidades de las entidades o
personas que a usted le gustaría que reciban su informe de crédito, o el período de tiempo específico durante el cual
desea que esté disponible el informe de crédito.   Las agencias de informes de crédito tienen 3 días hábiles después de
recibir su solicitud para levantar el bloqueo de seguridad según lo solicitado.

Para eliminar el bloqueo de seguridad, debe enviar una solicitud por escrito a cada una de las agencias de informes de
crédito por correo o, si están disponibles, cumplir con los procedimientos en línea de las agencias de informes de crédito
para eliminar un bloqueo de seguridad.   Las agencias de informes de crédito tienen 3 días hábiles después de recibir su
solicitud para eliminar el bloqueo de seguridad.

http://www.equifax.com/
http://www.experian.com/
http://www.transunion.com/


7. Puede obtener información adicional sobre las medidas que puede tomar para evitar el robo de identidad de las
siguientes agencias. La Comisión Federal de Comercio (Federal Trade Commission) también anima a aquellas personas
que descubran que su información ha sido utilizada indebidamente a presentar una reclamación ante dicha institución.
 
Residentes de California: visite la Oficina de Protección de la Privacidad de California (California Office of Privacy
Protection) (www.oag.ca.gov/privacy) para obtener información adicional sobre la protección contra el robo de
identidad.

Residentes de Kentucky: Fiscalía de Kentucky (Office of the Attorney General of Kentucky), 700 Capitol Avenue,
Suite 118 Frankfort, Kentucky 40601, www.ag.ky.gov, teléfono: 1-502-696-5300.

Residentes de Iowa:  puede ponerse en contacto con las fuerzas del orden o con la Fiscalía de Iowa para informar de
posibles incidentes de robo de identidad en Iowa Attorney General’s Office, Director of Consumer Protection Division,
1305 E. Walnut Street, Des Moines, IA 50319, 1-515-281-5926, www.iowaattorneygeneral.gov.

Residentes de Maryland: Fiscalía de Maryland (Office of the Attorney General of Maryland), Consumer Protection
Division 200 St. Paul Place Baltimore, MD 21202, www.oag.state.md.us/Consumer, teléfono: 1-888-743-0023.

Residentes de Masssachusetts:   en virtud de la ley de Massachusetts, usted tiene derecho a obtener cualquier denuncia
policial presentada en relación con este incidente.  Si usted es víctima de un caso de robo de identidad, también tiene
derecho a presentar una denuncia policial y obtener una copia de la misma.  La ley de Massachusetts también permite a
los consumidores establecer un bloqueo de seguridad en sus informes de crédito.  Consulte la sección 6 para obtener
información sobre cómo establecer un bloqueo de seguridad en su informe de crédito. 

Residentes de Nuevo México: usted tiene determinados derechos de conformidad con la Ley de Igualdad de Informes
de Crédito y Seguridad de Identidad (Fair Credit Reporting and Identity Security Act), como por ejemplo el derecho ser
notificado si se ha utilizado en su contra la información en su archivo de crédito, el derecho a saber qué hay en su
archivo de crédito, el derecho a solicitar su puntuación de crédito y el derecho a impugnar información incompleta o
inexacta.  Además, de conformidad con la Ley de Igualdad de Informes de Crédito y Seguridad de Identidad, las
agencias de informes de crédito del consumidor deben corregir o eliminar datos inexactos, incompletos o información
no verificable; las agencias de informes de crédito del consumidor no pueden reportar información negativa obsoleta; el
acceso a su archivo es limitado; usted debe dar su consentimiento para que los informes de crédito se proporcionen a los
empleadores; usted puede limitar las ofertas de crédito y seguro “preseleccionadas” que obtenga en función de la
información que figura en su informe de crédito; y usted puede solicitar a un infractor compensación por daños y
perjuicios. Usted puede tener derechos adicionales en virtud de la Ley de Igualdad de Informes de Crédito y Seguridad
de Identidad que no se resumen aquí. Las víctimas de robo de identidad y el personal militar en servicio activo tienen
derechos adicionales específicos de conformidad con la Ley de Igualdad de Informes de Crédito y Seguridad de
Identidad.  Puede revisar sus derechos conforme a la Ley de Igualdad de Informes de Crédito y Seguridad de Identidad
visitando www.consumerfinance.gov/f/201504_cfpb_summary_your-rights-under-fcra.pdf, o escribiendo a Consumer
Response Center, Room 130-A, Federal Trade Commission, 600 Pennsylvania Ave. N.W., Washington, D.C. 20580.

Residentes de Nueva York: se puede contactar con la Fiscalía a Office of the Attorney General, The Capitol, Albany,
NY 12224-0341; 1-800-771-7755; https://ag.ny.gov/.

Residentes de Carolina del Norte: Fiscalía de Carolina del Norte (Office of the Attorney General of North Carolina),
Consumer Protection Division, 9001 Mail Service Center Raleigh, NC 27699-9001, www.ncdoj.gov, teléfono:
1-877-566-7226 (línea gratuita dentro de Carolina del Norte) o 601-919-716-6400. 

Residentes de Oregón: Departamento de Justicia de Oregón (Oregon Department of Justice), 1162 Court Street NE,
Salem, OR 97301-4096, www.doj.state.or.us/, teléfono: 877-877-9392

Residentes de Rhode Island: Fiscalía (Office of the Attorney General), 150 South Main Street, Providence, Rhode
Island 02903, www.riag.ri.gov, teléfono: 401-274-4400. Hubo 9 residentes de Rhode Island afectados por el incidente.
En virtud de la ley de Rhode Island, usted tiene derecho a obtener cualquier denuncia policial presentada con respecto al
incidente. 

http://www.ag.ky.gov
http://www.iowaattorneygeneral.gov
http://www.oag.state.md.us/Consumer
http://www.consumerfinance.gov/f/201504_cfpb_summary_your-rights-under-fcra.pdf
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Todos los residentes de EE: Identity Theft Clearinghouse, Federal Trade Commission, 600 Pennsylvania Avenue, NW
Washington, DC 20580, www.consumer.gov/idtheft, 1-877-IDTHEFT (438-4338), línea para personas con
discapacidad auditiva (TTY): 1-866-653-4261.

http://www.consumer.gov/idtheft


P.O. Box 989728
West Sacramento, CA 95798-9728

<<First Name>> <<Last Name>>
<<Address1>>
<<Address2>>
<<City>>, <<State>> <<Zip>>

April 7, 2023

S’INSCRIRE AUX SERVICES DE
PROTECTION CONTRE

L’USURPATION D’IDENTITÉ

Appel : 1-833-753-4651
OU

Visitez: https://app.idx.us/account-
creation/protect

Reportez-vous au code d’inscription :
<<Enrollment Code>>

Avis de violation de données

Cher/Chère <<First Name>> <<Last Name>>:

Nous vous écrivons pour vous informer d’un incident susceptible d’avoir affecté vos informations personnelles.

Le 25 février 2023, nous avons reçu une première indication selon laquelle nous avions subi une cyberattaque. Nous
avons immédiatement pris des mesures en vue d’isoler et de sécuriser nos systèmes et enquêter sur l'incident. En outre,
nous avons immédiatement fait appel à une entreprise de cybersécurité de premier plan pour mener une enquête
approfondie sur l’incident, remédier à tous les risques et rétablir méthodiquement nos systèmes en ligne. 

L’enquête a révélé que l’acteur malveillant avait accédé à certains systèmes Baldor à différents moments entre le
7 février 2023 et le 25 février 2023. Au cours de cette période, l’acteur malveillant a acquis certains fichiers de nos
systèmes, y compris des documents susceptibles de contenir certaines de vos informations personnelles.  Toutefois,
Baldor a été en mesure de se remettre rapidement sur pied et rien n’indique que les données aient été conservées ou
partagées.  Nous n’avons donc aucune raison de penser que vos informations seront utilisées à des fins malveillantes.  

Quelles sont les informations concernées ?

Le type d’informations potentiellement compromises comprenait des informations collectées à des fins de ressources
humaines, telles que : nom, adresse, date de naissance, numéro de sécurité sociale, informations d’assurance et autres
informations sur les avantages sociaux. Vous recevez peut-être cette lettre en tant que conjoint(e) ou personne à charge
d’un employé ou d’un ancien employé de Baldor.

Que fait Baldor ?

Nous avons ajouté des outils avancés de détection et de surveillance de la cybersécurité sur nos systèmes nouvellement
restaurés afin de renforcer la sécurité et la visibilité de notre réseau. Nous continuerons également à améliorer notre
infrastructure afin de renforcer et de consolider en permanence la sécurité de notre réseau et de nos systèmes dans les
jours, les mois et les années à venir.



Nous proposons des services de protection contre l’usurpation d'identité par l’intermédiaire d’IDX, l’expert en matière
de violation de données et de services de récupération. Les services de protection de l’identité d’IDX comprennent :
24 mois de surveillance du crédit et CyberScan, une police d’assurance d’un montant de 1 000 000 $ et des services de
récupération de l’identité entièrement gérés. Grâce à cette protection, IDX vous aidera à résoudre les problèmes si votre
identité est compromise. Pour bénéficier des services de crédit, vous devez être âgé de plus de 18 ans, avoir un crédit
établi aux États-Unis, avoir un numéro de sécurité sociale à votre nom et une adresse résidentielle aux États-Unis
associée à votre dossier de crédit.   Si vous n'avez pas de dossier de crédit, vous ne pourrez pas vous inscrire aux
services de surveillance du crédit, mais vous bénéficierez de la surveillance CyberScan, de l'assurance et des services de
récupération d'identité entièrement gérés par IDX.

Que pouvez-vous faire ?

Bien que nous n'ayons aucune preuve que vos informations personnelles seront utilisées à des fins frauduleuses, vous
devez toujours rester vigilant et examiner les relevés et les rapports de crédit.   Reportez-vous aux « Étapes
recommandées » ci-jointes pour plus d’informations. 

À l'heure actuelle, nous n'avons reçu aucun rapport indiquant que des informations personnelles ont fait l'objet d'une
activité frauduleuse.  Cependant, nous vous encourageons à profiter pleinement de cette offre de service. Les
représentants d'IDX ont été pleinement informés de l'incident et peuvent répondre à vos questions ou préoccupations
concernant la protection de vos informations personnelles.

Pour plus d’informations

Vous trouverez des instructions détaillées pour l'inscription dans le document ci-joint intitulé « Étapes recommandées ».
En outre, vous devrez mentionner le code d'inscription figurant en haut de cette lettre lorsque vous appellerez ou que
vous vous inscrirez en ligne ; ne jetez donc pas cette lettre.

Nous vous encourageons à contacter IDX pour toute question et à vous inscrire aux services gratuits de protection de
l'identité en appelant 1-833-753-4651ou en vous rendant sur le site https://app.idx.us/account-creation/protect et en
utilisant le code d'inscription fourni ci-dessus. Les représentants IDX sont disponibles du lundi au vendredi de 9 h à
21 h, heure de l'Est. Veuillez noter que la date limite d’inscription est le July 7, 2023. 

Veuillez appeler 1-833-753-4651 ou vous rendre sur le site https://app.idx.us/account-creation/protect pour obtenir de
l’aide ou pour toute autre question.

Cordialement,

Michael Muzyk,
Président
(Pièce jointe)

https://app.idx.us/account-creation/protect


Étapes recommandées pour protéger vos informations

 
1. Site Internet et Inscription. Rendez-vous sur le site https://app.idx.us/account-creation/protect et suivez les
instructions d’inscription en utilisant votre code d’inscription indiqué en haut de la lettre.

2. Activez la surveillance du crédit fournie dans le cadre de votre adhésion à la protection de l'identité IDX. Le suivi
inclus dans l’adhésion doit être activé pour être effectif. Remarque : Vous devez disposer d'un crédit établi et avoir
accès à un ordinateur et à l'Internet pour utiliser ce service. Si vous avez besoin d'aide, IDX sera en mesure de vous
aider.

3. Téléphone. Contactez IDX à 1-833-753-4651 pour obtenir des informations supplémentaires sur cet événement et
discuter avec des représentants compétents des mesures à prendre pour protéger votre identité de crédit.

4. Examinez vos rapports de crédit. Nous vous recommandons de rester vigilant en examinant les relevés de compte et
en surveillant les rapports de crédit. En vertu de la loi fédérale, vous avez également droit, tous les 12 mois, à une copie
gratuite de votre dossier de crédit auprès de chacune des trois principales sociétés d'évaluation du crédit. Pour obtenir un
rapport de crédit annuel gratuit, rendez-vous sur le site www.annualcreditreport.com ou appelez le 1-877-322-8228.
Vous pouvez échelonner vos demandes de manière à recevoir un rapport gratuit de l'un des trois bureaux de crédit tous
les quatre mois.

Si vous découvrez des éléments suspects et que vous avez souscrit à la protection de l'identité IDX, informez-les
immédiatement en les appelant ou en vous connectant au site Internet de IDX et en déposant une demande d'aide.

Si vous soumettez une demande d'aide ou signalez une activité suspecte, vous serez contacté par un membre de notre
équipe ID Care qui vous aidera à déterminer la cause des éléments suspects. Dans le cas peu probable où vous seriez
victime d'une usurpation d'identité à la suite de cet incident, un spécialiste ID Care vous sera attribué et travaillera en
votre nom afin d'identifier, d'arrêter et d'inverser rapidement les dommages.

Sachez également que vous avez le droit de porter plainte auprès de la police si vous êtes victime d'une usurpation
d'identité. Veuillez noter que pour déposer un rapport de crime ou d'incident auprès des forces de l'ordre pour usurpation
d'identité, vous devrez probablement fournir une preuve quelconque que vous avez été victime. Un rapport de police est
souvent nécessaire pour contester les articles frauduleux. Vous pouvez signaler les cas présumés d'usurpation d'identité
aux forces de l'ordre locales ou au procureur général.

5. Placez des alertes à la fraude auprès des trois agences d'évaluation du crédit. Si vous choisissez de placer une alerte à
la fraude, nous vous recommandons de le faire après avoir activé votre surveillance du crédit. Vous pouvez placer une
alerte à la fraude auprès de l'un des trois principaux agences d'évaluation du crédit par téléphone ou via le site Internet
d'Experian ou d'Equifax. Une alerte à la fraude demande aux créanciers de suivre certaines procédures, notamment de
vous contacter, avant d'ouvrir de nouveaux comptes ou de modifier vos comptes existants. C'est pourquoi la mise en
place d'une alerte à la fraude peut vous protéger, mais aussi vous retarder dans l'obtention d'un crédit. Les coordonnées
des trois agences sont les suivantes:

Agences d'évaluation du crédit  

Signalement de fraude Equifax

1-866-349-5191

P.O. Box 105069

Atlanta, GA 30348-5069

www.equifax.com

Signalement de fraude Experian

1-888-397-3742

P.O. Box 9554

Allen, TX 75013

www.experian.com

Signalement de fraude TransUnion

1-800-680-7289

P.O. Box 2000

Chester, PA 19022-2000

www.transunion.com

Il est nécessaire de ne contacter qu'UNE seule de ces agences et de n'utiliser qu'UNE seule de ces méthodes. Dès que
l'une des trois agences confirme votre alerte à la fraude, les autres sont informées qu'elles doivent également placer des
alertes dans leurs dossiers. Vous recevrez une lettre de confirmation par courrier et pourrez alors commander
gratuitement les trois rapports de crédit pour les consulter. Une première alerte à la fraude dure un an.

Veuillez noter : Personne d'autre que vous n'est autorisé à placer une alerte à la fraude sur votre dossier de crédit.

https://app.idx.us/account-creation/protect
http://www.annualcreditreport.com
http://www.equifax.com/
http://www.experian.com/
http://www.transunion.com/


6. Gel de sécurité. En plaçant un gel de sécurité, une personne qui acquiert frauduleusement vos informations
d'identification personnelles ne pourra pas utiliser ces informations pour ouvrir de nouveaux comptes ou emprunter de
l'argent en votre nom. Vous devez contacter les trois agences nationales d'évaluation du crédit mentionnées ci-dessus
pour mettre en place le gel. Gardez à l'esprit qu'une fois le gel est mis en œuvre, vous ne pourrez pas emprunter de
l'argent, obtenir un crédit immédiat ou une nouvelle carte de crédit jusqu'à ce que vous leviez temporairement ou
définitivement le gel. Le gel ou le dégel de vos dossiers de crédit n’entraîne aucuns frais.

Pour placer un gel de sécurité sur votre dossier de crédit, vous devez envoyer une demande écrite à chacune des trois
principales agences d'évaluation du crédit à la consommation par courrier ordinaire, certifié ou de nuit aux adresses
ci-dessous ou, si elles sont disponibles, respecter les procédures de demande de gel de sécurité en ligne des agences
d'évaluation du crédit à la consommation:

Gel de sécurité Equifax

1-888-298-0045

www.equifax.com

P.O. Box 105788

Atlanta, GA 30348

Gel de sécurité Experian

1-888-397-3742

www.experian.com

P.O. Box 9554

Allen, TX 75013

Gel de sécurité TransUnion

1-888-909-8872

www.transunion.com

P.O. Box 160

Woodlyn, PA 19094

Pour demander un gel de sécurité, vous devrez peut-être fournir les informations suivantes :

1.    Votre nom complet (y compris l'initiale du deuxième prénom ainsi que Jr, Sr, II, III, etc.);

2.    Numéro de sécurité sociale;

3.    Date de naissance;

4.    Si vous avez déménagé au cours des 5 dernières années, indiquez les adresses où vous avez vécu au cours

des 5 dernières années;

5.    Preuve de l'adresse actuelle, telle qu'une facture de services publics ou une facture de téléphone;

6.    Une photocopie lisible d'une carte d'identité délivrée par le gouvernement (permis de conduire ou carte

d'identité de l'État, carte d'identité militaire, etc.);

7.    Si vous êtes victime d’une usurpation d’identité, incluez une copie du rapport de police, du rapport

d'enquête ou de la plainte déposée auprès d'un organisme chargé de l'application de la loi concernant

l'usurpation d'identité.

Les agences d'évaluation du crédit disposent de 3 jours ouvrables après avoir reçu votre demande pour placer un gel de
sécurité sur votre dossier de crédit.  Les agences d'évaluation du crédit doivent également vous envoyer une
confirmation écrite dans les 5 jours et vous fournir un numéro d'identification personnel (PIN) ou un mot de passe
unique, ou les deux, que vous pouvez utiliser pour autoriser la suppression ou la levée du gel de sécurité.

Pour lever le gel de sécurité afin de permettre à une entité ou à une personne spécifique d'accéder à votre dossier de
crédit, vous devez appeler les agences d'évaluation du crédit ou leur envoyer une demande écrite par courrier ou, le cas
échéant, suivre les procédures en ligne des agences d'évaluation du crédit pour lever un gel de sécurité et fournir une
identification correcte (nom, adresse et numéro de sécurité sociale), le code PIN ou le mot de passe qui vous a été fourni
lorsque vous avez placé le gel de sécurité, ainsi que l'identité des entités ou des personnes que vous souhaitez recevoir
votre dossier de crédit, ou la période spécifique pendant laquelle vous souhaitez que le dossier de crédit soit disponible.
  Les agences d'évaluation du crédit disposent de 3 jours ouvrables après réception de votre demande pour lever le gel de
sécurité comme demandé.

Pour lever le gel de sécurité, vous devez envoyer une demande écrite à chacune des agences d'évaluation du crédit par
courrier ou, le cas échéant, vous conformer aux procédures en ligne des agences d'évaluation du crédit pour lever un gel
de sécurité.   Les agences d'évaluation du crédit disposent de 3 jours ouvrables après réception de votre demande pour
supprimer le gel de sécurité.

7. Vous pouvez obtenir des informations supplémentaires sur les mesures à prendre pour éviter l'usurpation d'identité
auprès des organismes suivants. La Federal Trade Commission encourage également les personnes qui découvrent que
leurs informations ont été utilisées à mauvais escient à déposer une plainte auprès d'elle.
 

http://www.equifax.com/
http://www.experian.com/
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Résidents de Californie: Visitez le California Office of Privacy Protection (www.oag.ca.gov/privacy) pour plus
d'informations sur la protection contre l'usurpation d'identité.

Résidents du Kentucky:  Office of the Attorney General of Kentucky, 700 Capitol Avenue, Suite 118 Frankfort,
Kentucky 40601, www.ag.ky.gov, Téléphone : 1-502-696-5300.

Résidents de l’Iowa:  Vous pouvez contacter les forces de l'ordre ou le bureau du procureur général de l'Iowa pour
signaler les cas présumés d'usurpation d'identité à l'adresse suivante : Iowa Attorney General's Office, Director of
Consumer Protection Division, 1305 E. Walnut Street, Des Moines, IA 50319, 1-515-281-5926,
www.iowaattorneygeneral.gov.

Résidents du Maryland: Office of Attorney General of Maryland, Consumer Protection Division 200 St. Paul Place
Baltimore, MD 21202, www.oag.state.md.us/Consumer, Téléphone : 1-888-743-0023.

Résidents du Masssachusetts:   En vertu de la loi du Massachusetts, vous avez le droit d'obtenir tout rapport de police
concernant cet incident.  Si vous êtes victime d'une usurpation d'identité, vous avez également le droit de déposer un
rapport de police et d'en obtenir une copie.  La loi du Massachusetts permet également aux consommateurs de placer un
gel de sécurité sur leur dossier de crédit.  Voir la section 6 pour des informations sur la manière de placer un gel de
sécurité sur votre dossier de crédit. 

Résidents du Nouveau-Mexique: Vous avez des droits en vertu du Fair Credit Reporting and Identity Security Act, tels
que le droit d'être informé si des informations contenues dans votre dossier de crédit ont été utilisées contre vous, le
droit de savoir ce que contient votre dossier de crédit, le droit de demander votre score de crédit et le droit de contester
des informations incomplètes ou inexactes.  En outre, conformément au Fair Credit Reporting and Identity Security Act,
les agences de renseignements sur les consommateurs doivent corriger ou supprimer les informations inexactes,
incomplètes ou invérifiables ; les agences de renseignements sur les consommateurs ne peuvent pas faire état
d'informations négatives obsolètes ; l'accès à votre dossier est limité ; vous devez donner votre accord pour que les
rapports de crédit soient fournis aux employeurs ; vous pouvez limiter les offres de crédit et d'assurance
« présélectionnées » que vous recevez sur la base des informations contenues dans votre rapport de crédit ; et vous
pouvez demander des dommages-intérêts à l'encontre d'un contrevenant. Vous pouvez disposer de droits
supplémentaires en vertu du Fair Credit Reporting and Identity Security Act qui ne sont pas résumés ici. Les victimes
d’usurpation d’identité et le personnel militaire en service actif disposent de droits supplémentaires spécifiques en vertu
du Fair Credit Reporting and Identity Security Act.  Vous pouvez consulter vos droits en vertu du Fair Credit Reporting
and Identity Security Act en visitant le site www.consumerfinance.gov/f/201504_cfpb_summary_your-rights-
under-fcra.pdf, ou en écrivant au Consumer Response Center, Room 130-A, Federal Trade Commission, 600
Pennsylvania Ave. N.W., Washington, D.C. 20580.

Résidents de New York: le procureur général peut être contacté à l’adresse suivante : Office of the Attorney General,
The Capitol, Albany, NY 12224-0341 ; 1-800-771-7755 ; https://ag.ny.gov/.

Résidents de Caroline du Nord: Office of the Attorney General of North Carolina, Consumer Protection Division,
9001 Mail Service Center Raleigh, NC 27699-9001, www.ncdoj.gov, Téléphone : 1-877-566-7226 (appel gratuit en
Caroline du Nord) ou 601-919-716-6400. 

Résidents de l’Oregon: Oregon Department of Justice, 1162 Court Street NE, Salem, OU 97301-4096,
www.doj.state.or.us/, Téléphone : 877-877-9392

Résidents du Rhode Island: Office of the Attorney General, 150 South Main Street, Providence, Rhode Island 02903,
www.riag.ri.gov, Téléphone : 401-274-4400  Il y a eu 9 résidents de Rhode Island touchés par l'incident.  En vertu de la
loi du Rhode Island, vous avez le droit d'obtenir tout rapport de police relatif à l'incident. 

Tous les résidents des États-Unis: Identity Theft Clearinghouse, Federal Trade Commission, 600 Pennsylvania
Avenue, NW Washington, DC 20580, www.consumer.gov/idtheft, 1-877-IDTHEFT (438-4338), TTY :
1-866-653-4261.
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